"N a

MARITAEA L -rd Lo

1




Nettets vildveje — Om lagn, manipulation & propaganda online / 2018

Indhold

03 — Indledning

04 — ”"Jeg svigtede en pige, da hun havde allermest brug for mig.”
Skolelaerer, Christian Koed

06 — Kapitel 01 Internettet er en maskine

18 —— Kapitel 02 Mellem information og misinformation pa nettet
32 — Kapitel 03 Hadsk tale og graenser for ytringsfrined

45 — Kapitel 04 Ung, sarbar og pa vildveje

57 — Kapitel 05 Digital dannelse mod ekstreme budskaber

62 —— Begrebs- og ordforklaring

65 —— Kildehenvisninger




Nettets vildveje — Om lagn, manipulation & propaganda online / 2018

Indledning

At veere on- og offline er to sider af samme
sag, ndr man er ung i dag. De to dimensioner
smelter sammen og bliver til én samlet
virkelighed. Og danske bern og unge er
storforbrugere af de digitale platforme.

Det er en udbredt antagelse, at de ofte er
bedre end deres foraeldre eller leerere til it og
til at bruge de nye teknologier og platforme.
Men nar det geelder om at forholde sig kritisk
til den information, de mader, eller hvad der
er fornuftig adfeerd pa nettet, kan de hurtigt
komme pa vildveje. De sakaldte digitale
indfedte kan blive digitalt sarbare. Voksne
har derfor en vigtig rolle at spille bade i klasse-
0g ungdomsveerelset — og i netmediernes
maskinrum. Vi skal derfor tage bern og unges
kritiske, digitale dannelse alvorligt. Ellers kan
det ga galt.

Pa nettet og de sociale medier spredes nemlig
ogsa antidemokratiske budskaber, propaganda
og misinformation med lynets hast. Og
ekstremister og terrorgrupper udnytter og
bruger dygtigt nettet til at groome, rekruttere
eller opfordre til kriminelle aktiviteter. | yderste
konsekvens kan dette indhold have en

indflydelse pa, at unge anser vold som
et legitimt udtryksmiddel.

Medieradet for Barn og unge, Nationalt
Center for Forebyggelse af Ekstremisme og
Politiets Efterretningstjeneste vil gerne med
dette magasin give et bidrag til debatten om,
hvordan vi ruster bgrn og unge til at blive mere
modstandsdygtige.

Initiativet er en del af Regeringens handlings-
plan for forebyggelse og bekaeempelse af
ekstremisme og radikalisering (2016), hvor
netop ekstremisme pa nettet er i fokus.

Magasinet indeholder fem temaer om blandt
andet sarbare unge og nogle af nettets mere
meorke sider — og som bgrn og deres voksne
kan veere opmaerksomme pa.

Eller tale mere sammen om: Derfor er der
ogsa i hvert tema et par spargsmal
til refleksion.

God laeese- og
diskussionslyst!
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“Jeg svigtede en pige, da hun
havde allermest brug for mig.”

Skolelserer, Christian Koed

”Jeg har fejlet! Jeg svigtede en pige, da hun havde allermest brug
for mig. Det er ikke sjovt at erkende, men det er nodvendigt.

Tilbage i august 2014 blev jeg ansat som leerer pa en skole pé Sjeelland.
Her madte jeg den nu landskendte, og sakaldte "Kundbypige.” Dét blev
starten pa et samarbejde, der skulle f& hende veek fra en usund adfeerd.
Hun var ensom, boede pé et opholdssted, savnede sin mor

og manglede et sundt stasted i livet.

Langsomt begyndte hun at f& venner og efter en tur til Tyrkiet blev
hun ovenikabet forelsket. Manden var muslim. Og hvis de skulle blive
rigtige keerester, matte hun konvertere, mente han. Efter deres korte
forbindelse, blev hun draget af, hvad hun troede var muslimsk kultur.

Hun blev langsomt opslugt af ekstremistiske personligheder pa nettet,
der belgnnede hendes nyfundne identitet med ord og saetninger som:

"sester”, "du er saerlig”, "du er pa rette vej til himmerige”, "de vantro

skal straffes”, "vejen til Jihadisme” osv.

Det var ogsa vigtigt for pigen at vise omverdenen "den rette vej”. Hun
postede billeder af gruppen, der kalder sig Islamisk Stats (IS) flag,
provokerende trusler og citater af kendte terrorister.
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Selv havde jeg faet et andet job, men jeg var efterhanden den eneste,
hun betroede sig til. Nar hun lyttede til mine anbefalinger, slettede
hun de voldsomme opslag. Men folk blev naturligvis provokeret pa de
sociale medier og begyndte at kraeve en forklaring. Hun svarede igen
med flere provokationer og bildte samtidig sig selv ind, at hun havde
dremt om Islamisk Stat pa dansk jord.

Ved juletid fandt hun opskrifter pé nettet til at fremstille bomber,

og hun kabte en del af materialerne. Politiet havde nogle advarende
samtaler med hende uden effekt, og snart kunne jeg heller ikke tale
hende vaek fra de dunkle tanker. Og her svigtede jeg. Jeg svigtede
hendes tillid, da jeg i hemmelighed optog 55-minutters samtale pa
en parkeringsplads en tirsdag aften i januar 2016. Fa dage efter blev
hun anholdt.

Indledningsvis sagde jeg, at jeg havde fejlet. Det var ikke en fejl at
stoppe en vildfaren teenager i at ville bombe en masse uskyldige
mennesker. Fejlen 14 i, at jeg ikke tog hendes nye identitet serigst nok
— og at jeg ikke i min vildeste fantasi kunne forestille mig, at en etnisk

dansk pige bl.a. kunne lade sig hjernevaske pa Twitter og andre sociale

medier i en sadan grad, at hun var klar til at ga i kamp.

Det var faktisk, hvad der var ved at ske. Og heri ligger laeren; vi
voksne har et stort ansvar for de unges dannelse og trivsel — ogsa pa

internettet, men voksne er forskraekkede og foraeldede, nar det kommer

til den digitale verden.

| min generation skulle man g pa biblioteket, tage toget til Berlin,
optage samfundsprogrammer pa VHS-band eller ga til foredrag i
forsamlingshuset for at blive mere oplyst. | dag tager det omkring fire

klik, enkelte swipes, et par venneanmodninger og tre snaps péa chatten
for at opnd de samme muligheder. Og denne nye verden
er fantastisk — hvis man formar at handtere den.

"Kundbypigen” blev immun overfor omverdenens bekymringer. Hun
lzerte ikke at sortere godt fra skidt eller veere kildekritisk og det er der
rigtig mange unge, der heller ikke ger. Vi voksne skal g& sammen med
de nysgerrige unge og turde tale deres digitale sprog. Lade dem vise
os deres formaen og stille spergsmal, sa vi kan tale om, hvordan vi
gebeaerder os pa nettet.

Det er vigtigt at leere af denne sag, fordi den siger noget om det
samfund, vi lever i. Vi ma fortseette med at gore vores bedste til at
hjeelpe vores unge. Tale med dem, inspirere dem og give dem de rette
redskaber, for dannelse kender ingen alder.”
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01 — Internettet er en maskine

Det kan virke uigennemskueligt, hvordan sociale medier og
sggetjenester praesenterer os for netop det indhold, vi tiltreekkes af og
gerne vil have. Som almindelig netbruger ved man maske nogenlunde,
hvordan man finder viden gennem sggetjenester, navigerer pa
hjemmesider eller opretter profiler pa sociale medier. Men bag den
brugervenlige overflade er internettet en maskine, der bestar af nuller
og ettaller, algoritmer og matematik. Og firmaerne bag de sociale
medier og sggetjenester er blevet vaesentlige magtfaktorer, som

har gjort sagninger og adfaerd pa nettet til et enormt marked. Vores
digitale fodspor handles og bruges af annoncgrer og tech-giganter

og derfor bidrager vi selv til, hvordan maskinen fungerer.

”’Nettet kender os bedre, end vi
kender os selv”

Vi forteeller de sociale medier meget om os
selv. Trykker vi det lille tommelfinger-ikon op og
liker opslag pa eksempelvis Facebook bare ti
gange, kan tjenesten forudsige os bedre, end
mange af dem, der kender os.

Vi oplyser med hvert eneste klik mere og

mere om os selv; hvad der vaekker vores
opmeerksomhed, hvad der far os til at reagere,
og hvad vi gar hver eneste dag. For hvert klik
seetter vi et digitalt fodspor. Vi reber mere og
mere til de sociale medier og sggetjenester om
vores adfeerd og praeferencer. Efter 300 likes
er et socialt medie bedre til at forudse os,

end vores egen partner er. Tjenesterne

er simpelthen blevet kloge pa os, pastar
psykolog og professor ved Stanford
University i Californien, Michal Kosinski:
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”Ikke nok med at vi fodrer eksempelvis
Facebook med likes. Vi viser ogsa, hvilke
hjemmesider vi besgger, mens gps’en
forteeller, hvor vi befinder os fysisk, og de
seneste versioner af telefoner kan male puls
og hjerterytme. Og alt bliver lagret pa vores
smartphones. Selv de beskeder, vi ikke sender,
er med til at tegne det billede af os, som fx
Facebook bruger til at gare vores oplevelse af
tienesten endnu mere malrettet og endnu bedre
til at forudsige vores behov' (Oversat fra engelsk)”,
understreger Kosinski.

Det er virksomhedernes strategi, at gore de
digitale tjenester mere og mere interessante
og relevante for os. Derfor bruger de bade
vores bevidste tanker og overvejelser og vores
folelser og feerden til at tilrettelaegge, hvad vi
skal se: Sggetjenesten Google logger, det vil
sige gemmer, flere oplysninger om os for hver
sogning, vi foretager? — for eksempel:

— Huvilke s@geord vi brugte.

— Huvilke resultater vi fik frem.

— Huvilke af resultaterne vi valgte at
ga videre til.

— Huvilke sider man ellers har besggt
pa internettet.

— Hvor vi befinder os geografisk.

Den viden bruger Google til at kvalificere eller
malrette de segninger, vi vil lave i fremtiden, sa
de er tilpasset til os. Tilsvarende logger andre
tienester og sider vores adfeerd. P4 den made
er intet laengere privat for de fleste af os, der
er online. Vi bidrager til sakaldt profilering,
som er en kortleegning af os, som potentielle
kunder og brugere, fordi vi lgbende forteeller
om vores mest personlige forhold, der samlet
set forteeller om vores profil og preeferencer:
Hvilken mad vi foretraekker — maltidskasser
eller take away eksempelvis. Hvilke tilbud vi
falder for og hvornar pa dagen, vi er mest
tilbgjelige til at shoppe. Eller om vi er lidt dovne
eller slds med veegten.

Du er varen

Efterhdnden som Twitter, Snapchat, Amazon,
Google, Instagram og alle de andre tjenester
samler al den viden ind om os, bliver den
store maengde data til mere end vores egne
enkelte individuelle profiler. Data bliver til

”big data”, der tegner tydelige billeder af

hele befolkningsgruppers tendenser; smag,
holdninger og kebevaner. Og den viden om os
som forbrugere er veerdifuld for virksomheder,
der vil kebe alt fra annonceplads i vores sociale
medie-feeds til ra-data, der kan méalrette
virksomhedernes marketing og reklamer pa de
hjemmesider, vi besager. Vi bruger de gratis

Sa mange danske bgrn og
unge i alderen 12-18 ar har
profiler pa:

B Snapchat 83%
Bl Facebook 81%
B Instagram 74%
B Google+ 60%
B Twitter 40%

B Tumbler 16%

Kilde: Index Danmark / Gallup HH 2017
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tienester, og er med vores digitale fodspor selv
den veerdifulde vare.

Det tydeligste eksempel pa vores digitale spor
er maske, nar vi mgder den igjnefaldende
fane, der forteeller os, at: "Websitet anvender
cookies til at huske dine indstillinger, statistik
og at malrette annoncer. Denne information
deles med tredjepart”. Maske genkender man
oplevelsen af, at reklamerne folger med rundt

pa nettet, hvis man fx har sggt pa flyrejser til
byernes by, eller at et par sko synes at forfelge
os i dagevis, hvis vi har klikket pa skoene uden
dog at kebe dem. Reklamerne er de tydelige
billeder pa, at vi seetter digitale fodspor.

Tilsvarende bliver vores fodspor samlet til det
mere nuancerede billede af os som forbrugere,
der ikke direkte peger tilbage pa en konkret
sagning. Eksempelvis er resultaterne pa

sggetjenesten Google afstemt efter vores
forbrugsmenstre og generelle feerdsel pa
nettet. S& en yderligere bekymring over
profilering kan veere den mere usynlige made,
vi bliver kategoriseret pa af virksomheder, der
kender vores adfeerd gennem data.

”Algoritmer - du bli’r, hvad du liker”
Al den viden, sggetjenesterne indsamler om
os, er veerdifuld, fordi den er med til at gore
algoritmerne bedre, sa tjenesterne fungerer
bedre. Begrebet algoritme betyder i og for sig
"formel” eller opskrift og de sociale mediers
preecise formel forbliver en forretnings-
hemmelighed. Det teetteste vi kommer pé en
definitionen, oplyser virksomheden Facebook:

”Dine venner og likes pa Facebook pavirker de
historier, der bliver vist pa din nyhedsveaeg. Det
hjeelper dig til at se flere historier, der interesserer
dig, fra de venner, du interagerer mest med.”3

Dykker vi lidt ned i det matematiske begreb, er
en algoritme en opskrift pa at lgse et problem,
og derfor er begrebet helt centralt, nar vi
programmerer. Her er matematikerens ord:

”En algoritme er en opskrift pa lasningen
af en opgave med instrukser om, hvor man
begynder, og hvordan man skal ga videre til
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den neeste instruks eller beslutning. Nar man
folger en algoritme, lgser man et komplekst
problem, som ikke kan klares med en enkelt
matematisk formel eller simpelt gentagne
operationer” ,* forklarer Poul G. Hjorth, lektor
ved Institut for Matematik og Computer
Science pa Danmarks Tekniske Universitet.

Nar vi sager information pa internettet, sker
det pa grundlag af segemaskiner, der er
baseret pa sggealgoritmer. Google er den
mest anvendte sggemaskine. Sggealgoritmen
er netop en maskin-instruks, der identificerer,
sorterer og rangerer hjemmesider pa grundlag
af deres egenskaber. Det kan for eksempel
veere det sprog, vi bruger, hvor vi befinder os

fysisk, eller de sggninger vi har udfert tidligere.

Det betyder, at vi ikke n@dvendigvis far alt
information, der kunne vaere relevant, men
blot den som sggemaskinen har defineret
som relevant — for os hver iseer.

Der findes alternativer til Google,
hvor man far mere neutrale
resultater, som ikke er baseret
pa ens tidligere adfeerd fx

Qwant.com, findx.com,
duckduckgo.com og
startpage.com

P& samme made som sggealgoritmen sorterer
vores informationer for os, sorterer sociale
medier vores venners opslag. Facebooks
”edgerank” er for eksempel en algoritme, der
sorterer venners opslag, i forhold til, hvor meget
vi interagerer med dem, hvor mange likes/
kommentarer de har faet og hvor lang tid, der
er gaet. Det betyder, at det langt fra er alle
venners opslag vi ser, og at det ikke altid er til
at gennemskue, hvorfor vi ser lige preecis de
opslag, vi rent faktisk ser. Det betyder ogsa, at
facebookvaeggen kan komme til at kredse om
bestemte temaer eller personer, hvis de fx er
meget aktive eller meget gode til at tiltraekke
likes og kommentarer. Endelig har de enkelte
platforme, som for eksempel Google og Face-
book, steerke skonomiske interesser i at styre,
hvad vi ser. For eksempel har annoncgrbetalt
indhold ofte fortrinsret i forhold til venners indhold.

Det kan derfor ogsa veere sveert at gennem-
skue, hvordan det vi ger pa internettet her og
nu, kan pavirke og potentielt styre det vi mader
pa internettet i fremtiden.



Hor om internettet og maskinen bag

vy

Journalist Anders Kjaerulff, der er
vaert pa radioprogrammet ”Aflyttet”
pa Radio24syv, tager os her med pa
rundtur i nettets maskinrum. Veert er
tech-journalist Anders Hoeg Nissen.

Anders Kjaerulff
Journalist

Foto: Radio 24syv

Anders Hogeg Nissen
Tech-journalist

Samtalen i fuld lzengde
(19:14 min.)

Klip fra samtalen om profilering
(02:20 min.)

Klip fra samtalen om machine learning og kunstig intelligens
(02:06 min.)

Klip fra samtalen om kryptering
(01:27 min.)
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Mellem ekkokamre og filterbobler
Den information, vi mader pa nettet, er altsa
afheengig at segealgoritmer, der kan skubbe
indholdet i forskellige retninger. Det har faet
en raekke forskere til at antage, at der findes
"filterbobler,” der farver vores billede af
virkeligheden.

Center for Information and Bubble Studies pa

Kabenhavns Universitet beskriver det saddan her:

”Alle beveeger sig i den samme retning
afhaengigt af, hvordan den enkelte behandler
den tilgeengelige information om andres
synspunkter, normer og handlinger, men
uafhaengigt af, hvorvidt denne informations-
behandling nedvendigvis straeber efter sand-
heden eller ud fra, hvad der er det rigtige at

gore — irrationel gruppeadfaerd eller et felles
uretmaessigt synspunkt kan forstaerke bobler”.>

(Oversat fra engelsk)

Filterbobler kan pa den made forstaerke vores
verdensbillede i sdkaldte “ekkokamre,” hvor
vores egne budskaber vender tilbage igen og
igen som et ekko. Og det bliver netop sveerere
og sveerere at udfordre billedet af verden,
fordi det er vores egne handlinger pa nettet,
der skaber effekten. De data, vi afgiver, kan
séledes veere med til at danne et begreenset,
og til tider endimensionelt, verdensbillede.

Det er dog fortsat til diskussion om filterbobler
rent faktisk eksisterer, eller har den store effekt,
som de tilskrives, og det er sveert

af finde undersagelser, der rent faktisk paviser
dem empirisk. Det er bl.a. sveert at undersgge
filterboblers effekt videnskabeligt, fordi det er
de private virksomheders computeralgoritmer,
der viser, hvordan vi beveeger os rundt pa
nettet. Og den viden deler virksomheder ikke,
forklarer Jacob @rmen, Postdoc, Ph.D og
medieforsker ved Kabenhavns Universitet,
der undersgger internetbrug pa tveers af tre
kontinenter:
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"Det er ikke overraskende, men bekymrende,
at den mest gennemforte undersogelse af
filterboble-hypotesen pa sociale medier er
udfert af Facebooks egen forskningsafdeling
i et observationsstudie med millioner af
Facebook-brugere”, siger Ormen.

Selvom begrebet filterbobler bliver brugt
hyppigt, er det altsa svaert for uafthaengige

forskere at gennemskue, hvilken konkret og
mere teknisk effekt filterbobler har. Ormen
opsummerer det sddan her:

”Man kan sige, at filterboble-hypotesen siger
noget om, hvordan algoritmer pavirker den
information, vi bliver praesenteret for. Og
ekkokammer-hypotesen siger noget om,
hvordan vores interesser og sociale netveerk

pavirker den information, vi opsg@ger. Der er
indikationer pa, at folk med steerke ideologiske
holdninger oplever en starre grad af algoritmisk
filtrering end andre. Hvis disse folk ogséa har

en tendens til udelukkende at omgés personer
med samme sociale baggrund og politiske
observans, sa er der en risiko for, at man far

et meget ensidigt informationsbillede. P4 den
made kan algoritmiske og sociale pavirkninger
vaere med til at forstaerke ekkokammer-effekten
for den enkelte”.

Mens nettets filterbobler altsd endnu er sveere
at efterprove videnskabeligt, er ekkokammer et
almindeligt og velkendt sociologisk faenomen.
Vi lader os helt enkelt fore til feellesskaber,

der bekraefter os selv og vores verdenssyn.

Og jo mere vi er optaget af en staerk holdning
eller interesse, des mere afspejles det i vores
medieadfaerd, og det vi preesenteres for pa
nettet.
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Privatlivet er pa spil

Mellem de tekniske algoritmer og de ekko-
kamre, vi selv forsteerker, er vores adfeerd pa
nettet altsa blevet til veerdifulde data. Og
privatlivet er blevet det produkt, der er
allermest veerd for tech-giganterne. Fordi vores
digitale fodspor er ejet af tech-virksomhederne,
er det sveert for den enkelte at vurdere, hvad
de personlige oplysninger bliver brugt til.
Privatlivet og personlige data er sluppet ud

af vores kontrol sa at sige, og menneskeretten;
”Retten til respekt for privatlivet” er under

pres. For de allerfleste netbrugere kan ikke
redegore for, hvordan deres data bliver

brugt og af hvem.

Sat pa spidsen er vores forstaelse af os sely,
som ukreenkeligt individ, ogsa udfordret,

for selve retten til privatliv er funderet i
menneskerettighederne, understreger Institut
for Menneskerettigheder:

"Databeskyttelse er en del af retten til privatliv.
Nye muligheder for eksempelvis elektronisk
overvagning og registrering af feerden pa
internettet saetter dog denne fundamentale
rettighed under pres”.®

Og maske er det allerede kommet s& vidt,
at privatliv ikke laengere er noget, vi tager

for givet. Det mente Facebooks ejer Mark
Zuckerberg i hvert fald allerede i 2010:

"Folk er virkelig blevet trygge ved at dele — ikke
bare mere information af forskellig karakter,
men ogsa mere abent og med mange flere.
Den tendens er simpelthen bare vokset frem
over tid”.” (oversat fra engelsk), Sagde

Mark Zuckerberg.

Citatet peger p4, at vi som mediebrugere har
veennet os til at give data fra os i et omfang, vi
tidligere ville have veere skeptiske overfor. Men
tendensen er altsd, at vi er blevet mere *abne”
som Zuckerberg udtrykker det. Eller mindre
opmeerksomme p4a, at det er uigennemskueligt,
hvordan vores data bliver brugt.

Diskussionen om, hvorvidt vi er ved at miste
vores autonomi til tech-giganterne, kan
virke abstrakt. Men set i lyset af, hvor meget
viden om privatlivet, vi har givet fra os, er

diskussionen mere aktuel end nogensinde.

Det handler blandt andet om, hvordan man

skal regulere tech-giganterne i forhold til for
eksempel dis- og misinformation.

Krypteret privatliv

Fordi vi afgiver s& meget information om

os selv pa nettet, er der opstéet en reekke
tjenester, der krypterer tekst og billedmateriale,
sa brugerne kan kommunikere i fred og uden
overvagning. Brugere sgger blandt andet til

de krypterede tjenester som protest mod eller
af frygt for:

— At digitale fodspor, data og private
oplysninger bliver brugt og solgt til
tredjepart.

— At identitetstyve kan fa adgang til vigtig
information som cpr-nr. eller
bankoplysninger.

— At blive overvaget og sporet af for eksempel
statslige myndigheder i omrader preeget af
konflikt.
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Kryptering er digital
hemmeligholdelse. Ved brug

af krypteringsteknologi kan
man sikre, at beskeder kun kan
laeses af den modtager, som er
tiltzenkt beskeden. For tredje

part eller andre vil beskeden
fremsta som uforstaelig og
som en samling bogstaver
og tal. Protonmail er fx en
mailtjeneste, som benytter

kryptering.

Ofte har de krypterede tjenester vokset sig
store i samfund, der ikke tillader kritik af
regering eller militzer. Sadan en tjeneste er
Telegram, der leverer en krypteret tjeneste.
Folkene bag kalder privatliv “en luksus
under angreb”, og som derfor er tjenestens
hjornesten.

Den frie samtale er uvurderlig i eksempelvis
omrader, hvor menneskerettigheder bliver
kreenket, og hvor folk bliver forfulgt eller
lever i krig. Og Telegram er bare en af flere
tjenester, der vokser frem, fordi brugerne

onsker at tale sammen, uden at myndigheder
eller markedsgiganter kigger med. Sa
eksempelvis tjenesterne Signal, WhatsApp,
Wickr og Telegram spiller en vaesentlig rolle

i at fa information ud til offentligheden fra
konfliktomrader eller krig, hvor pressen ikke
kan arbejde frit og ytringsfriheden kan veere
under pres.

Beskedtjenester, der garanterer, at brugernes
kommunikation forbliver hemmelig, er blevet
helt essentielle og far afgerende betydning i
krigszoner. Vidnesbyrd om civiles liv og kamp
kan na frem til verdenssamfundet gennem
krypterede kanaler, sa vi far alternativer til

det billede af en situation, som et diktatur
eksempelvis gnsker at fremvise.

Krypteringstjenesterne reprasenterer
et demokratisk dilemma. Pa den ene
side understotter de demokratiske
borgeres helt legitime bestrabelser
pa at unddrage sig overvagning,
mens de pa den anden side kan
understotte terrornetvaerk og deres
aktiviteter.

Den hemmelige samtale giver oprarsgrupper
mulighed for at planleegge angreb eller
kabe vaben. Og krypterede tjenester bliver

ogsa brugt af ekstremister til at planleegge
forbrydelser. P4 den made kan man sige,

at krypteringstjenesterne repraesenterer

et demokratisk dilemma. P& den ene side
understatter de demokratiske borgeres helt
legitime bestraebelser pa at unddrage sig
overvagning, mens de pa den anden side kan
understatte terrornetvaerk og deres aktiviteter.

De russiske myndigheder mener,
at Telegram er et vaben for

terrorister og har brugt det som
argument for at opna adgang til
brugernes krypterede beskeder.

Dette er blevet afvist af folkene
bag Telegram, som fastholder,
at det er en kraenkelse af retten

til privatliv. Som en reaktion
herpa er Telegram nu blevet
forbudt i Rusland.

Situationen understreger
dilemmaet mellem retten til
privatliv og sikkerhedshensyn.
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Morkenettet - frit og lovigst
Mgrkenettet er et alternativ til det &bne
internet, vi alle kender. Det huser alt fra
paedofile, hackere, lejemordere, narkohandlere
og ekstremistiske grupperinger til ulovlige
filmtjenester, fildelingsnetvaerk og politiske
aktivister. Markenettet er sa at sige det
anonymiserede internet, og gennem seaerlige
browsere far brugerne adgang. Ved hjalp af
kryptering kan brugerne pa megrkenettet holde
privatlivet hemmeligt. Det er kendt som de
kriminelles materiale- og handelsplads, fordi alt
er krypteret og alle er anonyme. Noget af det
voldsomme indhold, som findes pé internettet,
bliver fiernet for senere at dukke op pa
merkenettet eller pa krypterede tjenester, hvor
det lever ugenert videre. Meget af det indhold,
som fjernes fra det abne internet, finder altsa
vej hertil.

”Det marke net gemmer pa hjemmesider med
ulovligt materiale, men det er et begraenset
antal og de samme ting er tilgeengelige péa det
abne net ogsa. Folk handler ogsa stoffer pa
Twitter, Instagram og Facebook. Der er mindst
lige s afskyelige ting pa det dbne net, og her
har flere oven i kabet adgang til det”,® papeger
Rasmus Munksgaard, forskningsassistent ved
Sociologisk Institut pd Kabenhavns Universitet.

Det morke nets raeekkevidde er vanskeligt

at fastsla preecist, vurderer de forskere, der
jeevnligt dykker ned i markenettet for at
kortleegge det. Blandt andet findes der pa

det marke net hjemmesider for personer,
organisationer og medier, der udnytter det
hemmelighedsfulde forum til at invitere folk til
at komme med anonyme tip. Eksempelvis kan
whistleblowere forteelle, hvad de ved uden at
risikere at blive stillet til ansvar.

Der er en vis trafik fra det abne internet med
algoritmestyrede s@getjenester og sociale

medier til det marke net. Den uigennemskuelige
teknologi og markedskraefter far nogle internet-
brugere til at veelge at kryptere samtaler og
indhold. Kryptering kan saledes ses som
brugernes reaktion pa, at vi ikke leengere selv
har kontrol over vores data og privatliv.

Fordelene ved de krypterede fora er, at det
beskytter privatliv uden cookies eller logning
eksempelvis. Internettet og dets tjenester
har generelt faet mulighed for at pavirke
vores liv pa en méade, vi ikke tidligere har set,
og morkenettet og kryptering kan veere det
modtraek, der sikrer, at vi kan veere pa nettet
uden, at vi videregiver private oplysninger.
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Refleksionsspgrgsmal

1 — Hyvilke fordele og ulemper er der ved, at vi oplyser
mange private detaljer om os selv, nar vi feerdes pa
nettet?

2 — Hvilke fordele og ulemper er der ved at bruge
krypterede alternativer pa nettet?

3 — Er kryptering og mgrkenet en fare eller godt for vores
samfund og demokrati?

4 —— Havde Zuckerberg ret, da han mente, at vi ikke
laengere gnsker at beskytte vores privatliv?
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02— Mellem information og misinformation pa nettet

Det er svaert at skelne sandt fra usandt pa nettet. De mest lagnagtige
budskaber kan ligne sober information, mens sandheden risikerer at
drukne i manipulerede budskaber fra ukendte afsendere. Overordnet
handler manipulation om bevidst at vildlede for at pavirke andres
holdninger til en bestemt sag eller synspunkt ved hjaelp af fx
propaganda. Eller pa anden vis at forstyrre eller fordreje den
demokratiske dialog gennem disinformation ved hjaelp af blandt
andet sakaldte "troldeheere,” ”bot-nets” og "fake news.”

Propaganda

En del kommunikation pa nettet kan siges at
have form af propaganda. Propaganda betyder
“udbredelse” af en holdning. Begrebet har med
tiden faet en negativ betydning, sa nar vi i dag
siger; "det er ren propaganda”, mener vi, at et
budskab eonsker at pavirke os til en bestemt
holdning, selv om budskabet kan veere usandt.
Begrebet er stadig ofte keedet sammen med de
tyske nazisters propagandafilm fra 1930’erne.
Dengang leerte nazisterne, at alt for direkte
propaganda sjeeldent var seerlig virkningsfuld,
men propaganda, forkleedt som for eksempel
fiktionsfilm, var mere effektiv. Siden er
propaganda kun blevet mere og mere subtil

og leegger sig ofte teet op ad trovaerdige genrer
som journalistik eller oplysningsmateriale. lkke
desto mindre kan vi ogsa finde eksempler

pa klassisk propaganda pa nettet i dag.

Fra Det tredje Rige til kalifatet

Da nazisterne i 1933 overtog magten i
Tyskland, fik propagandaministeren Joseph
Goebbels ansvar for presse, radio og
filmproduktion. Hans opgave var at overbevise
den tyske befolkning om nationalsocialismens
fortreeffelighed. Hans retoriske talent var
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imponerende, og derfor var Hitler afheengig af
ham til at fremstille Det Tredje Riges utopi. For
mange er instruktaren Leni Riefenstahls film
fra 1930’erne om nazisternes Tyskland lig med
selve begrebet propagandafilm.

Utopi som forteellegreb lever videre i moderne
propaganda. Godt nok i en radikalt anden
sammenhaeng. For en af de bemeaerkelses-
veerdige propagandaforteellinger pa nettet

i de senere ar har veeret fra gruppen, der
kalder sig Den Islamiske Stat (IS), der har
fremstillet utopien om det selvudnaevnte kalifat
i det nordlige Irak og Syrien. Siden 2014 har
organisationen produceret teknisk og narrativt
flotte film om livet i kalifatet med fokus pa
social retfeerdighed, god gkonomi, “religios
renhed” og kammeratskabet mellem de
udenlandske krigere.

De levende billeder har faet fornyet kraft

med nettet, understreger terrorforsker
Magnus Ranstorp, forskningschef, Center for
Asymmetric Threat Studies, Férsvarshégskolan
i Stockholm:

”Propaganda har aldrig vaeret sé effektiv som
nu. Dragende fortzellinger i flotte flmsekvenser
lokker unge til Islamisk Stat med lofte om at
leve i utopien: "Kvinder, rigdom og Guds ord.
Og efter kalifatets fald (...) propaganderer
islamistiske fanatikere, at der er et feellesskab,
hvis folgerne pa nettet laver et terrorangreb,

i de lande, de selv bor i. Propagandisternes
evne til at tale med poesi og dramme er
overveeldende”, siger Magnus Ranstorp.

Gruppen, der kalder sig Islamisk Stats (IS)
kommunikationsmetoder er avancerede,
understreger ogsa ph.d. ved Institut for
Statskundskab, Kabenhavns Universitet,
Simone Molin Friis. Hun kalder deres brug af

online medier ”innovative og
omfattende”:

”Islamisk Stat vil naeppe have inspireret

og tiltrukket s& mange personer, hvis ikke
gruppens mediekontorer havde formaet at
mobilisere nogle politiske problemstillinger
0g sociale behov, der opleves som relevante
for gruppens malgrupper. At disse problem-
stillinger sa bliver staerkt fordrejet i Islamisk
Stats onlineunivers er sa en anden sag”.°

Trods nazisternes og de ekstreme islamisters
forskellige ideologier er deres forestillinger pa
tveers af artier rundet af samme grundleeggende
drom om utopien leveret med staerk retorik
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og visuelle virkemidler. Den store forskel fra potentielt kan reekke langt ind i vores samfund  dbne demokratiske samfund kan imadega

tidligere tiders propaganda via envejs- og — se filmen (07:19 min.). denne form for propaganda uden at begraense

massekommunikation til nutidens digitale grundleeggende frihedsrettigheder”.™

medier er, at nutidens propaganda i hgjere grad Ifelge religionssociolog og lektor ved Institut

kan skraeddersys til forskellige mélgrupper, og  for Tveerkulturelle og Regionale Studier pa Vi er propagandisterne

skellet mellem afsender og modtager er under  Kebenhavns Universitet, Brian Arly Jacobsen, Mens ekstreme islamisters propaganda-

oplasning. rejser gruppen, der kalder sig Islamisk Stats materiale pa mange mader kan sammenlignes
(IS) "brug af sociale og onlinemedier spargsmal med klassisk propaganda, er det afgerende

Magnus Ranstorp fremhaever, at gruppen, om karakteren af fremtidens veebnede nye, at filmene, musikken, billederne og

der kalder sig Islamisk Stats (IS) propaganda konflikter, terrorbeveegelsers virke og hvordan  teksterne ligger tilgeengeligt pa nettet — ogsa

selvom at der i de senere ar er taget initiativ til
at fierne det mest ekstremistiske indhold fra de
abne tjenester fra savel tech-giganternes som
fra myndighedernes side. Materialet er blevet
sveerere at finde, men det findes.

Nar vi som brugere folger, liker, tagger,
kommenterer og deler budskaber og
holdninger, kan vi samtidig medvirke til,
at propagandaen far ekstra udbredelse.
Vi bliver ret beset selv propagandister og
styrker endda argumentationen, nar vi
interagerer, kommenterer eller statter en
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pageeldende bevaegelse, for pa den made
bliver trovaerdigheden og synligheden gget.
Selv hvis vi deler materialet i afsky og tilfejer
kommentarer, hvor vi tager afstand fra
indholdet, er vi ret beset med til at udbrede
det. Vi bliver medafsenderne af budskabet,
selv om vi ikke har skabt det eller kender
dets sandhedsveerdi.

”Almindelige brugere kan, uden at ville det
selv, komme til at sprede propaganda. Selv
om malgruppen eendrer pa formen og

Framegrab

eventuelt kommenterer pa indholdet vil
kernebudskabet stadig blive delt. Nu bare
med en anden og maske troveerdig afsender
— nemlig malgruppen selv — og det virker
som en anbefaling fra meningsfeeller”, siger
specialkonsulent i Rigspolitiet Thomas Elkjer
Nissen, der er specialiseret i propaganda-
analyse.

Polarisering
Propaganda virker subtilt og fordrejer
og forstyrrer p& mere indirekte vis den

Den ikoniske “Uncle Sam”
hverveplakat fra 1916.

Forside pa "Inspire
magazine,” som angiveligt er
tilknyttet

Al-Qaeda, 2013.

Forside pa magasinet "Rumiyah”
som angiveligt er tilknyttet
gruppen, der kalder sig
Islamisk Stat (IS), 2017.

demokratiske dialog — blandt andet ved at
polarisere: Meget fa vil sikkert pasta, at det
er muligt at skildre verden indiskutabelt eller
objektivt, for vores billede af virkeligheden
afhaenger af, hvorfra vi betragter verden.

For eksempel kan en privilegeret person eller
samfundsgruppe se anderledes pa meget
end en mindre privilegeret person eller gruppe.
Og det er blandt andet den forskel pa syns-
vinkel, som propagandister har held til at
udnytte. De fisker sa at sige i det omrade
mellem information og misinformation, hvor
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modtageren er dben for, at budskabet kan veere
sandt — eller falskt. Propagandister har held til
at udnytte og skabe grobund for polarisering,
hvor verden deles op i et 0os og dem.”

Propaganda pa internettet virker simpelthen
bedst, nar den plukker preecis de effektive
budskaber og undlader alle nuancer, forklarer
Thomas Elkjer Nissen:

"Hovedformalet er at skeere kompleksiteten

fra og reducere debatten til "sound bites”,

og binaere modsaetningsforhold (dem og o0s).
Men ogsé at skabe en illusionen om en stor
opbakning til et givent synspunkt. Blandt andet

ved brug af referencer og links til eksterne
medier og manipulation af segeord, for at
legitimere og forsteerke effekten og opfordre til
at dele indhold og placere det pa blandt andet
”message boards.””

Fake news - alternativ sandhed

Det er vaerd at bemeerke, at propaganda
sjeeldent er direkte logn. Ofte balancerer
propaganda elegant graden af disinformation,
sd budskabet fremstar troveerdigt og kun
kendere vil kunne afkode sandhedsveaerdien.
Der er mange mader at beskrive den effektive
propaganda péa kanten af lagnen, og et
redskab fra medieforskningen viser, at vi

kan tale om mange grader og varianter af
vildledning: Der kan vaere misinformation,
disinformation, bedrag og lagn. Dertil kan vi
med vores egne reaktioner pa nettet; likes,
delinger etc. utilsigtet selv blive afsendere
af vildledning og propaganda.

Men hvad er forskellen egentlig pa information, lagn, bedrag, mis- og disinformation?

Vildledning
Information Nej
Logn Bevidst
Bedrag Bevidst
Misinformation Ubevidst
Disinformation Bevidst

Kilde: Sille Obelitz Sge, Postdoc p& Kebenhavns Universitet 11

Modtager snydes Falsk
Nej Maske
Maske Ja

Ja Maske
Maske Maske
Maske Maske

Medie

Alle medier
Tekst og tale
Alle medier
Alle medier
Alle medier
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| den ende af skalaen, hvor vildledningen

er kalkuleret, finder vi begreberne "fake

news” og "alternative facts.” Det handler

om bevidst logn i forskellige varianter. Og
Hitlers propagandaminister, Goebbels bliver
endnu i dag naevnt i debatten om alternativ
sandhed: Den ikoniske journalist og forfatter
Carl Bernstein satte trumf pd, da han pa live-tv
pa CNN refererede til nazisterne under Anden
verdenskrig og sammenlignede seerlig radgiver
i Donald Trump’s regering, Kellyanne Conway
med Goebbels, der sikrede kontrol med
pressen og kulturlivet i Nazityskland:

"Det er pa tide at diskutere pressens opgave
overfor propagandaministerens opgave. Og det
er, hvad hun er; en propagandaminister” sagde
Carl Bernstein pa den amerikanske tv-kanal
CNN™,

Det er foruroligende let at sprede falske
nyheder forklaedt som rigtig journalistik eller
nggtern oplysning. Og falske nyheder er et
vigtigt vaben i opinionsdannelsen og kampen
om magten. Og indimellem er fake news sé tyk
en logn, at det treekker overskrifter: Herhjemme
kunne den tidligere politiske ordferer for
Enhedslisten, Johanne Schmidt-Nielsen, i
januar 2017 leese om sig selv p& nyhedssitet
Newsa.dk, at hun var dad. Jyllands-Posten

fulgte sporet og endte i Minchen, hvor det
blev afslgret, at en dansker driver Newsa.dk.
Han forklarede efterfolgende, at han havde
tient omkring 15.000-20.000 kr. om maneden
pa annoncevisninger pa sine forskellige
hjemmesider, der blandt andet tiltraekker
lzesere med falske nyheder. Loagnen om den
afdode politiker kostede manden bag historien
75.000 kr. i erstatning til Johanne Schmidt-
Nielsen.™

Fake news betyder grundlaeggende, at dét,
der bliver fortalt er usandt, men at det ligner
en nyhedshistorie. Fake news er ogsa blevet et
begreb, som anvendes om nyheder, som man
ikke bryder sig om. Derudover er definitionerne
pa begrebet mange, men iseer tre forstaelser
dominerer:

— Bevidst vildledende information, der
tiltreekker mange pa sociale medier.

— Nyhedsmedier, der opfattes som
forudindtagede.

— PR eller politisk spin, der slipper ukritisk
gennem nyhedsredaktionens nalegje.

”| virkeligheden er fake news ikke noget nyt
faenomen. Mediebilledet er til alle tider blevet

forstyrret af alt fra statsdreven propaganda
over kommercielle tosserier som ”"En skor skeor
verden” til sladderjournalistik baseret pa kvarte
rygter. Det nye er, at fake news i dag har langt
bedre veekstbetingelser end tidligere. For fa
kroner kan enhver lancere sit eget medie, der
pa overfladen ser lige sa professionelt ud som
de etablerede medier. Derefter kan man for

nul kroner sprede sine fake news péa de sociale
medier og na ud til et enormt publikum,”
vurderer mediekommentator Jan Birkemose.



Hor om fake news og kildekritik

At fake news har stor betydning
for den offentlige debat, diskuterer
Katrine K. Pedersen, ekspert i
kommunikation og medieudvikling
og journalist og studieveert fra DR,

Erkan Ozden i podcasten her. Vaert

er tech-journalist Anders Hgeg Nissen.

Katrine K. Pedersen Erkan Ozden Anders Hoeg Nissen
Ekspert i kommunikation Journalist ved DR Tech-journalist
og medieudvikling

Foto: Agnete Schlichtkrull

Samtalen i fuld lzengde
(21:24 min.)

Klip fra samtalen om fake news
(01:31 min.)

Klip fra samtalen om fake news og nyhedsmedier
(02:04 min.)

Klip fra samtalen om vigtigheden af kildekritik
(01:49 min.)
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Det er altsa den subtile pavirkning, der vinder om fake news, i folge en undersogelse fra Sadan spotter du fake news
udbredelse pa nettet. Risikoen for at vi bliver analyseinstituttet Wilke, bragt i Jyllands-Posten

medskabere af propaganda og medafsendere  i2017.%° . Tiek om nyheden har en

af misinformation er tilstede i vores deltagelse meerkelig URL (det er den

i den offentlige debat pa nettet. Og den praecise adresse som et site
journalistik, der kunne veere bolvaerk, bliver eller en side har pa nettet).
selv beskyldt for at vaere utroveerdig. Hver . Tjek mediets navn og

fierde dansker har séledes mindre tillid til skribenten. Besog dets

medierne efter den seneste tids diskussion hjemmeside, og undersog

hvem der star bag.

. Laes mere end overskriften,
som nemt kan veere clickbait.
Lzes hele historien.

. Hvis historien indeholder
citater, kan det veere en god
ide at tjekke dem, for at sikre
at de ikke er falske.

. Hold gje med usaedvanlig
formatering, stavefejl og lign.
som antyder, at teksten er
maskinoversat.

. Bliver historien deekket andre
steder? Fx i kilder som du
har tillid til.

. Kan der veere tale om satire?

. Tjek evt. et faktatjekkersite
for at sikre dig, at historien
er bekreeftet.
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Propagandatidslinje

\/ N
/7
=
=
» 7
—
Den ikoniske 'Uncle Sam’ O —_— 1950’ERNE Fremkomstafde  \
plakat blev fremstillet i over 4 Med udbredelsen af TV’et sociale medier. Med
mio. kopier i forbindelse med Radioen som far propaganda nye vinger. keempe udbredelse og
1. Verdenskrig (1914-1918). propagandakanal TV bliver fortsat brugt til sociale medier, er vi nu
Plakaten bruges fortsat som slar igennem i spredning af propaganda alle mal for og potenti-
et billede pa statslig propa- begyndelsen af fx i forbindelse med valg. elle afsendere af
1450’ERNE 1620°’ERNE ganda. 30’erne. 1940’ERNE propaganda.
L [ [ [ [ [ [ [
I 1 1 1 1 1 1 1
Gutenberg opfandt 1910’ERNE 1930’ERNE Under 2. Verdenskrig sa vi 1990’ERNE 00’ERNE

bogtrykket (1453).
Hermed kunne man
pludselig kommuni-
kere fra én til mange,
hvor det levende ord
for var fra én til fa.

Pave Gregor XV etablere-
de ’la The Congregatio
de Propaganda Fide’,
som skulle udbrede den
katolske tro. Det er forste
gang at ordet propagan-
da optraeder.

Farste eksempler pa
propagandaindslag i
datidens biograf-ugerevyer.

for farste gang brugen af
fiktionsfilm til spredning af
propaganda. Den antisemi-
tiske fiktionsfilm 'Jaden
Suss’ fra 1940 er et godt
billede p&, hvordan den
blev et propaganderende
virkemiddel.

Med fremkomsten af
World Wide Web i 1993
blev fundamentet til det
moderne internet lagt.

&5
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Troldehzere og bot-nets

Fake news trives pa nettet og yderligere to
faenomener truer den demokratiske dialog:

Det ene er "bot-nets” og det andet er
“internettrolde.” Bot-nets er netveerk af falske,
automatiserede profiler. Robotter simpelthen,
deraf navnet. Nar de er mange nok, kan de
pavirke debatten ved at bestorme en debat
med kommentarer eller ved at skabe en illusion

om, at der er stagrre opbakning til et synspunkt,
end hvad der rent faktisk er tilfeeldet.

Bot-nets er en meget enkel made at skabe
sakaldt hype pa. Det samme budskab bliver
effektivt sendt afsted pa én gang og det kan pa
den made na vidt omkring uden en saerlig stor
orkestreret indsats fra afsenderen. Bot-nets er
en form for "norm hacking,” altsa et forsgg pa

at overbevise om noget gennem automatiseret
og digitalt gruppepres.

Endvidere kan debatten forras eller afspores
ved hjeelp af sdkaldte internettrolde, der kan
styre dagsordenen ved eksempelvis at plante
falske historier eller bryde ind med aggressive,
manipulerende og uvedkommende indlaeg.

De organisationer og grupper, der systematisk
benytter internettrolde, er i sagens natur lyssky
og derfor sveere at kortleegge. Men Facebook
har bekraeftet, at hundredvis af falske

profiler, der blandede sig i den amerikanske
valgkampsdebat i 2016 er sporet til Rusland,
og at omkring 3.000 reklamer pa Facebook var
knyttet til de falske russiske profiler.'®

Den russiske journalist og aktivist Lyudmila
Savchuk har undersggt, hvordan det foregar,
nar internettrolde pavirker debatten pa
nettet. Hun lod sig ansaette pa en sakaldt
"troldefabrik” i Sankt Petersborg:
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Vi arbejdede i treholdsskift, s det store
kontor, fyldt med computere, var altid
bemandet. Nar jeg madte ind pa arbejde,

|& der en liste over opgaver; det kunne

vaere konkrete ord eller begreber, jeg skulle
kommentere pa med de holdninger, jeg fik
dikteret. Det kunne veere regeringsvenlige
kommentarer til politiske tiltag. Og ofte blev jeg
bedt om at skrive debatindlaeg, der hyldede
Putin”, forklarer Savchuk.!”

Hun forteeller ogsd, at de ansatte typisk er
unge studerende, der er bevidste om, at de
er med til at eendre den offentlige debat med
politisk dikteret indhold. Hvem der preecist
betaler de russiske internettrolde deres lgn,
er endnu sveert at bevise.

Selv i dag i internettets tidsalder kan vi
genkende ideen bag propagandaminister
Goebbels vending "legn bliver sandhed, hvis
den er gentaget ofte nok”.'® For det er i og for
sig det samme greb, bot-nets og internettrolde

udnytter. Med afsaet i virkelige begivenheder
eller mennesker formidler robotterne historier,
der er pa kanten af sandheden. Med et
forsimplet budskab bliver virkeligheden
fremstillet sort/hvidt, polariserende og uden
nuancer. P4 den made far budskabet en stor
forklaringskraft, fordi ingen indvendinger
forstyrrer det. Vi mgder manipulation og
malrettet propaganda og kan fa indtryk af,

at en holdning er almindelig, fordi teknologien
og bot-nets, booster budskabet.



Klip, danmarkpafilm.dk

Framegrab, AFP Photo / HO / Al-furgan Media, Ritzau Scanpix

™ Billede fra en propaganda-
video udsendt af gruppen,
der kalder sig Islamisk Stat
((S)

i 2014.

< Danmarkpéfilm.dk — Kklip
fra “Enden pa legen” af
Theodor Christensen, 1960.
Indeholder et uddrag af Leni
Riefenstahls "Olympiaden —
folkenes fest” i 1938.

\ Soldater fra gruppen, der kalder sig
Islamisk Stat (IS) i parade gennem byen Sirte
i Libyen

i 2015.
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Refleksionsspgrgsmal

1 — Hvornar har vildledning i debatten pa nettet stor
betydning?

2 — Hvordan tjekker man fakta og kilder?

3 — Hvad kan det betyde for vores demokrati, at vi ikke
altid kan stole pa de oplysninger, vi mader online?

4 — Hvilken form for manipulation er svaerest af fa gje pa?

5 — Hvorfor er vi tiltrukket af budskaber pa kanten af
fakta og oplysning?



Hadsk tale og
graenser for
ytringsfrihed

33 — Vrede, had og chikane

35 — Hear om ytringsfrihedens vilkar online

36 —— Ytringsfriheden og dens begraensninger

40 — Ytringer pa kant med loven - straffet for
at sige "helt”

40 —— Regulering, begreensning og take downs
40 —— Sociale medier sletter
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”Jeg foragter Deres mening herom,
men jeg vil med mit liv forsvare Deres
ret til at ytre den”, sagde den franske
filosof Voltaire i 1700-tallet. | Danmark
betragter vi ytringsfriheden som en del
af/forudsaetning for demokratiet. Men
pa nettet kan kommunikationen let
blive hard eller ligefrem hadsk og

det afholder mange fra at deltage

i den offentlige debat.

Vrede, had og chikane

En lille hverdagsaggression som: "Hold keeft,
hvor er du andssvag at here pa!” kan nd meget
bredt ud. Kommentaren kan vaere skrevet
impulsivt og i tankelgshed, men kan ikke
desto mindre fa et meget stort publikum pa fx
Facebook. Et opslag eller en kommentar kan
na langt ud i netveerket uanset, at afsenderen
sjeeldent havde forestillet sig et sa stort
publikum eller havde teenkt pa det sociale
medie som et af verdens stgrste massemedier.
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”Den hadefulde debatkultur kan fore til
polarisering og splid, og pa nettet kan der
nemt opsta et os og dem”, forteeller Lumi
Zuleta, specialkonsulent hos Institut for
Menneske-rettigheder. Hun har kortlagt
hadefulde ytringer pa nettet for Institut for
Menneskerettigheder, der definerer hadefuld
tale sadan her:

"Stigmatiserende, nedsaettende, kraenkende,
chikanerende og truende ytringer, der frem-
seettes offentligt mod et individ eller en
gruppe baseret pa individets eller gruppens
kon, etnicitet, religion, handicap, seksuelle
orientering, alder, politiske observans eller
sociale status”.

De mennesker, hadefulde ytringer er mgntet
pa, kan fole sig stigmatiseret, kraenket og
nedveerdiget. At udtale sig hadsk om andre -
enten hele befolkningsgrupper eller individer —
kan have alvorlige konsekvenser:

”Maden vi taler til og om hinanden pa sociale
medier, har betydning for, hvordan vi opfatter
hinanden i samfundet generelt. Derfor kan
hadefulde ytringer veere med til at legitimere et
negativt syn pa personer eller grupper i vores
samfund og fremme intolerance — og her har
vi alle et ansvar for at sige fra. Den ufiltrerede

debat, som finder sted pa de sociale medier,
finder i hgj grad sted uden tanke pa, hvordan
de hadefulde kommentarer pavirker den
enkelte, de rammer og den offentlige debat”,
siger Lumi Zuleta.

Sat pé spidsen er tendensen, at vi i den vrede
debat taler om eller til hinanden i stedet for
med hinanden. Samtale og dialog er blandt
andet haemmet af, at vi ikke mades fysisk, men
kun ser hinandens budskaber pa skeermen.
Professor i filosofi, Vincent Hendricks mener, at
online-debattens vilkar ligefrem treekker os fra
hinanden modsat det fysiske mgde:

”Nar vi er fysisk til stede og udveksler
meninger, sa indgar vi konstant i samtalens
stimulus-respons-spil. Jeg stiller et spargsmal,
du svarer, jeg forstar ikke, hvad du mener,

sa jeg sparger igen fra en anden vinkel, du
forstar og svarer pa en made, sé jeg forstar,
jeg bliver klogere, og sddan gar det frem

og tilbage. Dette spil er sveert at fastholde

online — kommentarsporet karer ofte netop af
sporet, og det er sveert at fokusere, forpligte og
koordinere alle dem, der er virtuelt til stede, for
de er der jo reelt ikke. Og selv hvis det lykkes,
kan der meget vel veere en trold, hvis eneste
formal netop er at afspore debatten. Nu hvor
alle har en megafon til verden, sa koster det

at smide sin mening pa markedet ikke noget,
specielt ikke hvis det blot er stgj”.'®

Internettet gor det altsa lettere at skrive frit
og uden filter, ogsa nér det er stigmatiserende
0g nedseettende.



Hor om ytringsfrihedens vilkar online

Rikke Frank Jgrgensen, seniorforsker,
Institut for Menneskerettigheder, og
Jesper Lund, formand for It-Politisk
Forening diskuterer i denne podcast,
hvor sveert det er at na hinanden

gennem dialog og at handtere hadsk
tale i den keempe store samtale, som
internettet er. Veert er tech-journalist
Anders Hoeg Nissen.

Rikke Frank Jorgensen Jesper Lund Anders Hoeg Nissen
Seniorforsker hos Institut Formand for IT-Politisk Tech-journalist
for Menneskerettigheder Forening

Foto: Andreea Belu

Samtalen i fuld lzengde
(17:06 min.)

Klip fra samtalen om censur
(02:26 min.)

Klip fra samtalen om udfordringerne ved hadefuld tale
(01:41 min.)

Klip fra samtalen omhandlende definitionen af hadefuld tale
(01:40 min.)
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Den norske aktivist, Bjorn Ihler, arbejder med
at forene ellers uforsonlige stemmer. Han var

i livsfare, da den terrordemte Anders Behring
Breivik skad efter ham under massakren

pa Uteya den 22. juli 2011. Inler arbejder i

dag for dialog med ekstremister, som han
mener, selv er ofre. Han mener ogs4, at det er
nodvendigt at insistere pa dialog med dem, vi
er allermest uenige med, selv om det kan veere
kontroversielt — se filmen (06:21 min.).

Ytringsfriheden og dens begraensninger
Lumi Zuleta mener, at vi endnu ikke har fundet
den rette lgsning til at deemme op for de mange
forskellige former for hadefuld og kreenkende
adfaerd online og at det faktum, at folk holder
sig fra at deltage i debatterne er en stigende
udfordring for vores samfund og demokrati”:

”Det er en udfordring at lovgive om og regulere
internettet, da internetplatforme som Facebook

og Google opererer pa tvaers af landegraenser.
Det betyder, at det i praksis kan veere sveert at
handhzeve nationale love pa de greenselase
platforme. Hvilken lov, der geelder, hvordan
lovene skal handhaeves, er nogle af de spergs-
mal, der rejser sig. Sikkert er det dog, at an-
svarsplacering og regulering af internettet er en
kompleks og dilemmafyldt problemstilling, som
vi stadig mangler af finde svar og lesninger pa”
siger Lumi Zuleta.

Definition af ytringsfrihed
Grundloven giver alle borgere
ytringsfrihed: ret til at udtrykke
det, de vil offentligt. Samtidig
har alle borgere et ansvar for
det, de siger og skriver. Lovgiv-
ningen saetter nogle graenser
for, hvad man kan tillade sig at
sige eller skrive offentligt. Hvis
man f.eks. fornaermer et andet
menneske groft offentligt, kan
man risikere at blive staevnet i
en injuriesag. Og hvis man for
eksempel skriver noget, der
truer landets sikkerhed, kan
man blive tiltalt ved domstolene
og idemt straf.

Kilde: ft.dk (Folketinget)
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Det er sveert at finde de gode lgsninger

for tonen i online-debatten, fordi vi hylder
ytringsfriheden som grundlaeggende praemis.
Ytringsfrihned er den menneskeret, der
beskytter os mod censur og undertrykkelse,
og som giver os en ret til adgang til information
og deltagelse i den politiske debat. Men
ytringsfriheden er bestemt ikke uden greenser.

| Medieansvarsloven er der eksempelvis fastsat
regler om god presseskik, og straffeloven
indeholder forskellige bestemmelser, der
begraenser ytringsfriheden (fx trusler, injurier,
forherligelse af terror mv.).

Professor i strafferet ved Det Juridiske Fakultet
pa Kebenhavns Universitet, Jorn Vestergaard,
forklarer her, hvad der er tilladt indenfor
rammerne af ytringsfriheden og strafferetten.

— | Danmark har alle en vidtgdende ytringsfrihed og den veerner

domstolene om. Som udgangspunkt kan man ikke blive straffet for
at give sin mening til kende om politik, religion, samfundsforhold,
partier eller enkeltpersoner.

Men ytringsfrineden er ikke uindskraenket, for straffeloven saetter
visse graenser og domstolene demmer, hvis man gar for vidt.

Det er selvfolgelig strafbart, hvis man ligefrem tilskynder andre til at
bega terror. Det gaelder ogsa, hvis man radgiver andre om, hvordan
de kan baere sig ad med at fabrikere spraengstoffer til brug for en
terrorhandling, eller hvordan de pa anden made kan forberede
terror. Reglerne om strafbar medvirken kan ogsa bevirke ansvar for
mere ubetydelige bidrag til, at nogen begar en terrorhandling. Det
geelder f.eks., hvis man er med til at konspirere pa de elektroniske
medier.

Det er ogsa strafbart at fremsaette trusler om vold. Hvis en trussel
tilmed drejer sig om terror, kan truslen i sig selv udgere en strafbar
terrorhandling og strafferammen er i sa tilfeelde feengsel indtil

pa livstid. Ved Retten i Aarhus er en ung mand blevet demt for
terrortrusler pa Facebook.

De senere ar er der indfart en raekke bestemmelser, der gor det
strafbart at fremme terrorisme gennem propaganda eller andre
tilkendegivelser, f.eks. i trykte eller p& elektroniske medier. Flere
personer er, ved domstolene, blevet straffet for overtraedelser.
Strafferammen er som udgangspunkt faengsel indtil 6 &r og den
kan under saerligt skaerpende omstaendigheder forhgijes til feengsel
indtil 10 ar.
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— Nogle gamle paragraffer i straffeloven er ogsa blevet anvendt. Man  — Det er i gvrigt strafbart at kraenke andres privatliv ved at videregive
ma saledes ikke offentligt tilskynde nogen til at begé en forbrydelse, oplysninger eller billeder, som vedkommende har krav pé at blive
uanset at opfordringen ikke peger i retning af en bestemt handling fri for at f& spredt. Det betyder bl.a., at man ikke ma hasnge nogen
med angivelse af tid og sted og angrebsmal. Sa det kan f.eks. ud i trykte eller pa elektroniske medier, uanset om oplysningerne
veere strafbart, hvis man pa internettet i generelle vendinger er korrekte eller falske. Med hensyn til billeder kan der veere tale
opfordrer til angreb pa politikere, politifolk, soldater eller bygninger. om digitale sexkraenkelser, f.eks. upload af erotiske optagelser af
Strafferammen er faengsel indtil 4 ar. Flere er blevet demt for en tidligere partner. Det kan ogsa veere strafbart at kreenke nogen
sadanne ytringer. pa den made ved at manipulere et foto, sa det ser ud, som om en

person er med til noget, som er belastende for den pagaeldende.
— Det er ogsa strafbart, hvis man offentligt billiger en terrorhandling,

dvs. giver udtryk for anerkendelse eller tilslutning til, at nogen har Jorn Vestergaard,
begaet terrorisme. Strafferammen er feengsel indtil 2 ar. Flere er Professor i strafferet ved Det Juridiske Fakultet pa Kebenhavns
blevet demt for sadanne ytringer. Universitet.

— Folketinget har indfert den sakaldte imam-lov, der gor det strafbart,
hvis en forkynder, som led i religios opleering, udtrykkeligt billiger
terrorisme eller andre voldshandlinger. Strafferammen er faengsel
indtil 3 ar.

— Den sakaldte racismeparagraf handler om tilfeelde, hvor en
befolkningsgruppe "trues, forhanes eller nedveerdiges pa grund
af sin race, hudfarve, nationale eller etniske oprindelse, tro eller
seksuelle orientering.” Strafferammen er her feengsel indtil 2 ar. Ved
domstolene er der straffet for grove udtalelser om savel muslimer
som om joder og om indvandrere og flygtninge.
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Debatten om ytringsfrihneden tog fart, da
Jyllands-Posten bragte de kontroversielle
Muhammed-tegninger i 2005. Og
ytringsfriheden blev trukket frem som en
vigtig politisk og kulturel bastion. Tegningerne
rejste sporgsmalet om ytringsfrihed i en global
tidsalder, hvor danske principper er udfordret
af andre kulturer og andre landes saeder,
skikke og lovgivning. Kampen blev bade
moralsk og kulturel og ikke mindst politisk.
Karikaturtegningerne dukker stadig op pa

de sociale medier og veekker fortsat debat.

Ekstremistiske bevaegelser gar ofte til graensen
0g ogsa over graensen for det tilladte — bade

i relation til lovgivningen og net-tjenesternes
regler. Ekstreme grupper med forskellig
ideologisk observans forsgger at legitimere
vold gennem at fremmane forsimplede
fiendebilleder. Nogle gange er det flygtninge
eller "kulturfremmede”, andre gange er det
"eliten” eller de "vantro”, der fremstilles som
”problemet” eller "fienden”. | nogle tilfeelde

formulerer man sig subtilt og inden for reglerne.

| andre tilfaelde er der tale om nedvaerdigende

fremstillinger af andre eller trusler om vold,
som kan veere strafbare. Organisationer, der er
villige til at bruge vold som middel til at opna et
politisk mal, benytter ogsa de sociale medier

til at mobilisere, organisere og rekruttere folk

til deres kamp og til direkte opfordringer til at
bega terror.

De forteellinger, som de ekstreme grupper
dyrker, har ofte reference til brede samfunds-
forhold, som veekker debat, splittelse og
polarisering langt ud over den organiserede
ekstremisme; for eksempel migration,
globalisering, veebnede konflikter og forholdet
mellem mennesker med forskellige livsstile

og kulturelle og religigse baggrunde. | nettets
mange udvekslinger om kontroversielle emner
tiltraekker tydeligt veerdifeellesskab debattorer
med vrede og skingre stemmer.
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Ytringer pa kant med loven - straffet
for at sige "helt”

Kampen imod terror, og bekymringen for
at voldelige organisationer rekrutterer nye
medlemmer via nettet, har sat fokus p3,
hvad der bliver sagt og skrevet pa nettet.

En ung pige kaldte for eksempel terroristen
Omar el-Hussein "en helt” pa Facebook. Hun
blev idemt fire maneders betinget feengsel ved
Kabenhavns Byret for billigelse af terror, efter
at hendes opslag var blevet delt.

Regulering, begransning

og take downs

Foruden den konkrete lovgivning pa omradet
praver de sociale medier ogsa selv at handtere
hadsk tale og ulovligt materiale. Begraensning,
take downs og af-indeksering, som indebze-
rer, at en sggemaskine fierner materialet fra
sit indeks over indhold, og at materialet derfor
ikke laengere kan fremsgges, er et af omdrej-
ningspunkterne i debatten om ytringsfrined
pa nettet. | dag har de store sociale medier og
segemaskiner regler for, hvad man ma poste,
og — vigtigst af alt — hvad der er forbudt at po-
ste. Vi kan for overskuelighedens skyld skelne
mellem:

— Blade hensyn: De regler, der imgdekommer
kulturelle hensyn og felsomme brugere, der
bliver stadt af eksempelvis nagne kroppe.

— Harde hensyn: regler, der imgdekommer
lovgivning og sikkerhed.

”Vi fierner indhold, deaktiverer konti og
samarbejder med politiet, hvis vi mener, der er
en reel risiko for fysisk skade eller en direkte
trussel mod den offentlige sikkerhed” ,?°
skriver eksempelvis Facebook i deres
feellesskabsregler.

Det sociale medie har i trdd med dansk
lovgivning regler for, at man ikke ma ytre sig
hadsk om andre personer pa baggrund af
deres race, etniske tilhgrsforhold, nationale
oprindelse, religigse tilhgrsforhold, seksuelle
orientering, kan eller kensidentitet samt
alvorlige handicap eller sygdomme.

Sociale medier sletter

Medierne har ogsa regler for billeder og
indhold af kunstnerisk/kulturel karakter, og de
opslag, der strider mod retningslinjerne, bliver
taget vaek. Et eksempel pa dette er Peter Qvig
Knudsens bog; "Hippie”, som indeholder aldre
billeder af nagne hippier, og som Facebook
derfor fiernede pa eget initiativ.

For at forhindre, at de mest kriminelle og
graenseoverskridende tekster og videoklip
bliver delt pa nettet, fierner en raekke tjenester
som Youtube og Google, Facebook og

Twitter de materialer, der eksempelvis er
voldsforherligende:

"Vi har set, at folk har skadet sig selv eller
andre pa Facebook — enten live eller i videoer,
som er blevet postet senere”, skrev Facebook-
ejer Mark Zuckerberg i maj 2017. "Det er
hjerteskeerende, og jeg har overvejet, hvordan
vi kan gore det bedre for faellesskabet”.?!

Den gvelse er sveer, for informationsstrommene
finder hurtigt nye kanaler, nar konti og sider
bliver lukket af tjenesterne. Terrorforsker
Magnus Ranstorp kalder udviklingen uhyre agil.
Han folger kommunikationen fra radikaliserede
unge, blandt andet svenskere, der er rejst il
Syrien for at keempe for gruppen, der kalder
sig Islamisk Stat (IS):

"Hvis jeg skal falge med, kraever det
opmeerksomhed pa alle kanaler. De gamle
sociale medier bliver erstattet med nye, der
kreever, at vi hele tiden skal kende de nye
hashtags og brugerprofiler. Det er praeget
af flygtighed og konstant forandring”, siger
Magnus Ranstorp. | labet af de fa degn, en
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video kan ligge pa nettet, kan den na at ga
viralt og blive spredt vidt, eller den kan blive
kopieret og f4 endnu en runde med flere nye

hashtags og s@geord pa endnu flere platforme.

| lobet af de fa dagn, en video kan
ligge pa nettet, kan den na at ga
viralt og blive spredt vidt, eller den
kan blive kopieret og fa endnu en
runde med flere nye hashtags og
sggeord pa endnu flere platforme.

Google samarbejder med stater om, hvilke
hensyn de skal tage til de enkelte landes
sikkerhed. | farste halvar af 2017 har den
danske stat anmodet Google om at fjerne
indhold ni gange.?? Twitter suspenderede pa
verdensplan 1.2 millioner konti i kategorien
”promotion of terrorism” fra den 1. august
2015 til den 31. december 2017.%

Tech-giganterne understreger, at de primeaert
ser sig selv som kommercielle internet-
virksomheder, der er neutrale leverandgrer

af infrastruktur for det indhold, vi som brugere
ognsker. Deres interesse er at facilitere, siger
Facebooks kommunikationschef Sheryl
Sandberg:

"Det er de abne platformes ansvar, at tillade
folk at udtrykke dem selv. Der er det med
ytringsfrihed, at nar du tillader ytringsfrihed, sa
tillader du ytringsfrihed” (oversat fra engelsk).?*

Og Facebooks leder af Product Policy, Monika
Bickert: "Vi er ikke skaberne af dette indhold.
Vi faciliterer mennesker, som bruger Facebook”

(oversat fra engelsk).?®

Men tech-giganterne er ikke medievirksomheder

med redaktionelt ansvar, som vi kender det
fra redaktionelt styrede trykte og elektroniske
nyhedsmedier, der blandt andet skal efterleve
god presseskik med "hensyn til den enkelte
borgers krav pa respekt for den personlige
integritet og privatlivets fred og til behovet for
beskyttelse mod ubefgjet kreenkelse”.2

Tech-giganternes selvforstdede rolle,

som neutrale infrastruktur-leverandorer,
bliver udfordret af politiske gnsker om
mere regulering for at ramme eksempelvis
ekstremisme, hadytringer og fake news.

Der er et par interessante demokratiske
dilemmaer forbundet med, at det er tech-
giganterne, der seetter og handhasver graenser
omkring hadsk tale og ulovligt materiale: Dels
er de kriterier, tjenesterne laegger til grund

for censuren, uden for demokratisk kontrol,

og dels kan det veere primaert kommercielle
hensyn, der sastter greensen for, hvad man ma
skrive og ikke ma skrive eller vise af billeder.
For det er ikke alene de ugnskede voldelige og
aggressive opslag, der falder for censuren, men
ogsa opslag, der indeholder ord eller vendinger,
der har beslaegtede algoritmer. Eksempelvis
bliver optagelser fra krig, hvor billederne af
drab kunne dokumentere krigsforbrydelser,
fiernet. Og kunst eller litteratur med nogne
mennesker falder for censur, der skal sikre

os mod blufeerdighedskraenkelser pa det
verdensomspandende medie, hvis brugere
har meget forskellige graenser for, hvad der

er kulturelt acceptabelt.

Her kan du som eksempel
se de feellesskabsregler som
henholdsvis Facebook og
Twitter har udformet:

—— Facebooks
feellesskabsregler

—— Twitter-reglerne


https://www.facebook.com/communitystandards/
https://www.facebook.com/communitystandards/
https://help.twitter.com/da/rules-and-policies/twitter-rules
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Kommunikationen pa nettet afheenger altsa

af forholdet mellem brugernes behov og
gnsker samt mediernes regler og lovgivningen.
Demokratisk sindede brugere har i princippet
interesse i, at debatten er bred og inkluderer
flest muligt. Men tendensen gar i den modsatte
retning; debatter tiltraeckker skarpe holdninger
og ofte professionelle debatterer, der skal
positionere sig. Og jeevnfor Institut for
Menneskerettigheder afholder mange sig fra at
deltage, netop fordi det er svaert at deemme op
for skingre debatter, der polariserer. Desuden
tiltreekker debatter, der har tydelige, skarpe
positioner mest opmaerksomhed. De "larmer”
mere end andre debatter, fordi algoritmerne
forsteerker virakken om en populaer debat

og booster trafikken omkring den. Derfor er
paradokset, at de debatter, der er markante

og barske i sprogbruget, pa én gang tiltreekker
opmarksomhed og samtidig skreemmer
mange fra at deltage.

00



Foto: Aleksander Klug, Ritzau Scanpix

- Demonstration imod
islamificering af Europa
i Bruxelles i 2007.

Foto: Charlier Thierry, Ritzau Scanpix

- Pegida eller For Frihed
demonstration og mod-
demonstration i Kebenhavn
i2017.

< "For frihed” demonstrerer imod islamificeringen
af Europa i Kebenhavn i 2016. Der var
sammen-sted med moddemonstranter.

Foto: Jonas Olufson, Ritzau Scanpix

< Demon-
stration i
forbindelse
med Dan
Park ud-
stillingen i
Kgbenhavn
i 2014.
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Refleksionsspgrgsmal

1 — Hvornar lykkes det at debattere med fremfor om
dem, vi er uenige med?

2 — Skal de sociale medier overlades et storre ansvar for
at sikre en inkluderende og demokratisk debatkultur
pa nettet?

3 — Hvem baerer det storste ansvar for, at debatten
pa nettet er demokratisk inkluderende?

4 — Hvordan kan vi fremme god debatkultur?



Ung, sarbar
og pa vildveje

46 —— Den digitale dannelsesrejse
47 — Grooming

50 — Sarbarhed og radikalisering
54 — Opger med faellesskabet
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04 — Ung, sarbar og pa vildveje

Vi har alle brug for grundlaeggende
tryghed og at hgre til. Vi kan klikke os
til venskab, feellesskab og accept pa
internettet, som angiveligt har svar pa
alt. Og det ligger abent for den unge,
hvis digitale dannelsesrejse i dag
allerede begynder i ungdomsveerelset.
Fa klik giver adgang til inspirerende
og fascinerende miljger — ogsa til de
ekstreme og skadelige miljger, hvor
ressourcestaerke voksne sjaeldent
kommer.

Den digitale dannelsesrejse

Hvis der er en sandhed om feellesskab, er
det, at alle mennesker har behov for at hgre
til. Derfor er vi parate til at ga langt for at

“Recruiting for Jihad”, UpNorth Film og Curry Film 2017

opleve, at der er mening i livet. Feellesskab og fascination. De gar efter et sted, hvor

og mening er de grundlaeggende krav for de oplever at fole sig set og accepteret og

at skabe identitet og udvikling. Og seerligt anerkendt for at vaere noget veerd. Alle onsker
unge er dygtige til at finde de steder, hvor at gare en forskel og blive til noget. Sa kort kan
deres naturlige behov bliver opfyldt. Identitet det siges. Og den viden er forudsaetning for at

og udvikling betyder jagt efter inspiration forstd, at behov for feellesskab kan sende unge

ud pa en mere farefuld rejse gennem bade
internettet og den analoge verden. Se klip
fra filmen ”Recruiting for Jihad” (00:49 min.).

Alle onsker at gore en forskel og
blive til noget. S& kort kan det siges.



Nettets vildveje — Om lggn, manipulation & propaganda online / 2018

47

Det er netop uopfyldte behov, der driver

dem mod alternative (og potentielt negative)
feellesskaber. Feellesskaber som kan veere
kendetegnet ved at vaere modkultur til
samfundet, preeget af vrede og had mod andre
grupper og ofte med en destruktiv dagsorden;

eksempelvis nedgarende, kriminel eller voldelig.

”Ogsa teenagere har behov for positiv
opmarksomhed. Ros og anerkendelse giver
selvvaerd og livsmod. Omvendt er det sveert at
udvikle sig som ung, hvis de voksne omkring
en ikke er veerd at efterligne, hvis venskaber
giver konflikter og utryghed, eller hvis man
foler, at man ikke rigtig dur til det samme,

som de andre man kender. Méske er der sa
lidt at sta op til om morgenen, at livet ikke

giver mening. Det kan vaere med til at skabe
radvildhed og vrede. Den unges vrede kan
rettes indad, s& man hader sig selv og maske
gor skade pa sig selv. Eller vreden rettes udad,
og man bliver fiendtlig, hadefuld og voldelig
over for omverdenen”, siger Kuno Segrensen,
psykolog hos Red Barnet.

Vreden er central. Og det er let at rette den
mod andre. Ydermere er der ligefrem et
feellesskab i at rette vrede mod andre; negativ
identifikation kaldes det: "Vi er dem, der bliver
undertrykt, holdt udenfor og forfordelt”, og den
kan veere samlende. Fjendebilleder er effektive,
hvis nogen vil udnytte og mobilisere andres
vrede. Risikoen for at mgde et faellesskab
baseret pa vrede er stor.

Et eksempel pa internationalt faellesskab

om et fiendebillede er et internetforum, hvor
medlemmerne udveksler oplevelser, de mener
dokumenterer, at muslimer koloniserer Vesten:
Alt-right [alternative right] hedder en af de

lost definerede hgjreorienterede grupper, der
nyder gget tilslutning i disse ar. De afviser
konservatismen, som vi kender den fra de
etablerede konservative politiske partier, og

kalder sig i stedet "white supremacists”, og
kaemper — som navnet afslgrer — for et hvidt
overherredemme. Debatten pa sitet altright.com
viser medlemmernes radikaliserede, racistiske
ideologi og fiendebilleder; hadet til jgder,
muslimer, ikke-hvide med flere. Tilhaengere
”de-humaniserer” sa at sige deres fijender
retorisk og kalder for eksempel konsekvent
folk med mellemgstlig baggrund for "kebab”,
homoseksuelle for "perverterede” og jeder
utilregnelige”.

Medlemmerne er unge, oftest maend, og deres
vej ind i alt-right-bevaegelsen pa den yderste
hejreflgj gar typisk gennem en staerkt dragende
internetpersonlighed, der med staerk retorik
skubber graenserne for, hvad der er en legitim
offentlig samtale ved at normalisere hadefulde
budskaber.

Grooming

Er et ungt menneske fascineret af de radikale
beveegelser, er der stor risiko for at stede pa
repreesentanter fra bevaegelserne pa nettet

og de sociale medier. Vedkommende kan virke
som et hjeelpsomt menneske, der tilbyder

et feellesskab og kommer til at fungere som
"hverver” til beveegelsen. Ofte er vedkommende
fascinerende og dragende og dygtig til at
forfare og manipulere. Processen, hvor den
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sggende bliver formet ind i et feellesskab,
omtales under tiden som en "grooming-
proces”.

Séarbar og modtagelig var preecis, hvad den
tidligere hojreradikale amerikaner Christian
Picciolini var, da han som 14-arig madte
den hgjreradikale bevaegelse Chicago

Area Skinheads, som han, efter bare to ar

i bevaegelsen, kom til at lede. Her er hans
historie om bl.a. at finde sin identitet

— se filmen (07:56 min.).

Grooming er en proces, hvor en
person forsgger at knytte sig til
en anden (typisk en sarbar ung)
med henblik pa at fa opfyldt

et behov. Den anvendes oftest

i forbindelse med seksuelle
overgreb, men kan ogsa vaere

en del af en hverveproces
med henblik pa tilknytning til
ekstremistiske faellesskaber.
Det er en manipulerende
proces, som bestar af mange
faser, som kan vaere vanskelig
at gennemskue.
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Det er ofte psykosociale forhold som afger, om en ung

har risiko for at blive groomet, forklarer psykolog Kuno
Sorensen og peger pa, at processen afhaenger af den
unges egen motivation og desperation. Det konkrete forlgb
er individuelt og kan straekke sig over dage, uger eller
maneder. Grooming har et klassisk manster, der typisk
kan beskrives i syv trin:

01 — Modet

Den unge og hververen, som repraesenterer et bestemt faellesskab, far
kontakt digitalt eller i virkeligheden. Hververen har ofte en seerlig god
fornemmelse for at opdage en ung, som pa et eller flere omrader er
sarbar og s@gende. Hververen bekraefter den unge i folelserne af, at
livet er sveert eller meningslost.

02 —— Opbygning af venskab

Hververen interesserer sig for hvilke tanker og udfordringer den unge
har og spgarger ind til, hvad det er den unge isaer savner eller har brug
for i sit liv. Hververen forteeller, hvordan det feellesskab og den sag,
hververen repreesenterer, kan give svar pa netop de savn og behowv.

03 —— Risikovurdering

Hververen undersgager, hvilke andre alternative faellesskaber den unge
har overvejet og forsgger at overbevise den unge om, at de ikke er gode
nok. Vedkommende haevder at kritik af hververens feellesskab, dets
ideer eller mal beror pa misforstaelser eller ukendskab.

04 —— At fole sig som udvalgt

Hververen gor ekstra meget ud af at rose, fortaelle og overbevise den
unge om, at der her er tale om et perfekt match mellem den unge og
feellesskabet. Hververen anerkender egenskaber hos den unge og
kalder dem unikke.

05 —— Missionen
Hververen introducerer nogle af de krav og forventninger, som den unge
skal kunne leve op til for at blive et aegte medlem af feellesskabet.

06 —— Bevise solidariteten

Hververen beder den unge om at bevise, at det ikke kun er tom snak.
Den unge skal gore sig fortjent til at blive en del af eller optaget i
feellesskabet. Den unge skal vise sin solidaritet gennem handling
(eksempelvis udfgre en opgave, frasige sig gamle venskaber eller vise
medlemskabet gennem paklaedning).

07 — Indplacering og status i faellesskabet

Den unge bliver hyldet som medlem af feellesskabet: "Du er nu en

af vore!” Og den unge oplever at have faet en personlig status og
betydning, som bliver respekteret af andre i feellesskabet. Det er med til
at give den unge en oplevelse af tryghed og socialt tilhersforhold, og at
livet har faet en retning og mening. Feellesskabet giver stotte og svar pa
den kritik, der matte komme fra omverdenen.

Kuno Sgrensen,
Psykolog hos Red Barnet
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Hververen genkender det sarbare unge
menneske, der kan veaere en kandidat til
feellesskabet. Der er en raekke forhold, der
afger om en ung er aben for at blive hvervet.
Der er tale om karakteristika, der hver iseer
kan have abnet en spraekke til den unges
behov for at blive accepteret og here til. Der

er ingenlunde tale om en opskrift, der helt givet

vil resultere i negativt feellesskab, men en
reekke forhold, der kan gere den unge sarbar
og s@gende.

En proces pa nettet forlaber pa forskellige
mader, men grundleeggende er ngglen til
grooming, at hververen genkender det sarbare

unge menneske, der kan veere en kandidat til et

faellesskab — se filmen (05:52 min.).

Sarbarhed og radikalisering

| forskningen er der generelt enighed

om, at radikaliseringsprocesser er meget
individuelle, og at blandt andet psykologiske,
sociale og samfundsmaessige faktorer

kan spille ind. Derudover kan blandt andet
virtuelle feellesskaber pa sociale medier,
gruppedynamiske processer og grooming

pavirke og accelerere en radikaliseringsproces.

Der er sdledes mange forskellige faktorer, der
kan spille ind i en proces, og der er ngesten
altid tale om en kombination af flere faktorer,
som tilsammen ger det enkelte menneske
sarbart og har betydning for, om og hvordan
det radikaliseres.

Det er yderst sjeeldent, at nogen bliver
radikaliseret alene fordi, at de har fortabt sig
i internettets kommunikationsunivers, eller er
stadt pa en groomer online.

Ifalge Magnus Ranstorp har internettet
imidlertid den funktion, at det; ”"nar ud til
ellers utilgaengelige individer, det accelererer
radikaliseringsprocessen og gger muligheden
for selvradikalisering”.
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Mange mennesker i verden er ramt af rystende
begivenheder; naturkatastrofer, uro og krig,
gkonomiske kriser, umenneskelige politiske
regimer, sygdom og dad eller sammenbrud i de
naere sociale relationer. For nogle kan sddanne
kriser medfare en sarbarhed, som bringer dem
ind i et problematisk livsforlgb. Selv i de mest
stabile samfund, som det danske, er der nogle,
for hvem tilher og social identitet er usikkert
eller truet. De oplever eksempelvis, at de

bliver udsat for fordomme, diskrimination eller
eksklusion. Et usikkert eller truet tilhersforhold
og en kraenket eller ikke-anerkendt social
identitet kan veere et af de elementer, der

forer til, at en person udvikler risikoadfaerd,

fx tilknytning til ekstreme miljoer. Listen over
psykosociale traek og individuelle faktorer, der
kan gore os sarbare, er saledes lang.

Mange kan have flere af de psykosociale
spreekker uden at vaere sarbar, og det er derfor
umuligt at geette sig til, hvem der bliver ofre for
grooming eller bliver radikaliseret pa anden vis.
| stedet kan viden om faktorerne bruges til at
forstd den unges baggrund og motivation.

Christian Picciolini genkender vreden hos
de unge, han arbejder for at treekke ud af
radikaliserende eller ekstreme miljger. Han
bruger begrebet "potholes” ("huller i- eller

bump pa vejen” pa dansk), som billede pa de
udfordringer, der kan gere unge sarbare:
— se filmen (04:33 min.).

Gruppen, der kalder sig Islamisk Stat (IS), har
seerligt effektivt udnyttet skuffede folelser og
behov for feellesskab til at hverve segende
unge til terrorbeveegelsen. Terrorforsker
Magnus Ranstorp ser fire forskellige
grundlaeggende karaktertreek hos de unge, der
har meldt sig ind:

Eventyrlysten — vedkommende sgger
spaending.

Meningssagende — vedkommende gnsker
at tro pa en sag eller et verdenssyn.
Tilhgr — vedkommende soger accept

og feellesskab.

Familizert — vedkommende er praeget

af familiens veerdier.
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Det er i og for sig et sundhedstegn og helt
naturligt, at unge sgger efter anerkendelse
og tilhersforhold i faellesskaber, der viser vej
ud af radvildheden. Et sted med struktur og
nogle klare regler for, hvad man skal gore,
og hvad man ikke skal gare, hvor man faler
sig accepteret, som den man er og kan blive
en del af et feellesskab. Preben Bertelsen,
professor ved Psykologisk Institut pa Aarhus
Universitet udtrykker det sadan:

”Ekstremisme bygger pa de samme spgrgsmal
til livet, som alle mennesker har. Det er ikke
spargsmalene, men svarene, der er problemet.
Et grundleeggende spargsmal handler om
hvilke feellesskaber, der giver mening for én,
og hvordan man far oplevelsen af at hare til”.

”Spargsmalene, som den enkelte har til
tilveerelsen kan vaere gode, vigtige og kritiske,
men de svar, som de far af det pageeldende

feellesskab, kan veere dybt problematiske. Det
kan ogsa vise sig, at man for at kunne vaere
del af feellesskabet gradvist bliver ngdt til at
acceptere "resten af pakken”, nemlig dette
feellesskabs potentielt socialt hensynslose,
livsfarlige og illegale ekstremistiske mal og
midler”, forteeller Bertelsen.

Nogle gange lykkes det at hverve et ungt
menneske gennem en forelskelse. Vi skal hgore
om Grace, en ung pige fra USA, der blev udsat
for grooming, men troede hun havde mgadt en
keereste pa nettet — se filmen (07:16 min.).
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Set udefra kan en groomning- og radikaliserings-
proces virke uforstaelig, fordi vi fra sidelinjen
ikke harer de personlige samtaler, og fordi

vi ikke oplever argumentationen eller ser,
hvordan den unge gradvist bliver overbevist.
Og for vedkommende selv kan det veere sveert
at gennemskue, hvordan det nye tillidsfulde
forhold bliver pavirket strategisk for at fa én til
loyalt at leegge afstand til andres argumenter
og synspunkter. Ofte oplever den unge at fa et
teet og fortroligt forhold med hververen meget
hurtigt. De falsomme samtaler kan forega pa
nettet, hvor den unge foler sig anonym og
derfor oftere er villig til at &bne sig om private
og personlige dilemmaer eller falelser.

”Online-kontakten giver hververen mulighed
for gradvist at opbygge indsigt i den unges
tanker og folelser og skabe et tillidsfuldt
forhold, der giver indtryk af at handle om

at hjeelpe den unge videre. De forste faser

i groomingprocessen foregar derfor ofte
usynligt for andre. Hvorvidt hververen lykkes
med sit projekt afhaenger af, om den unge i
de efterfolgende faser af grooming processen
er villig til at st frem og vedkende sig sin nye
verdensanskuelse”, fortaeller psykolog Kuno
Sgrensen.
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Oplevelsen af at hare til i et feellesskab skaber
altsa social identitet. Vi oplever, at vi bliver
anerkendt for holdninger, livsstil og handlinger.
Vi har feelles forstaelse af tilveerelsen.

Opgoer med fellesskabet

Tilknytning til ekstreme feellesskaber kan
veere en form for aktivisme, der drejer sig
om at eendre forhold i samfundet, som man
er utilfreds med. Her er det vigtigt at skelne
mellem legal og illegal aktivisme:

Mange mennesker er engageret i samfundet
og onsker at gore en positiv forskel. Gennem
foreningsdeltagelse, aktivitet pa fx sociale
medier, demonstrationer og mange andre
virkemidler sager de at pavirke samfundet
pa en fredelig og legal made. Det er et udtryk
for aktivt, positivt medborgerskab og er et

sundhedstegn i ethvert samfund og demokrati.

Men hos nogle udvikler aktivismen sig pa en
ekstrem méade. Preben Bertelsen, professor
ved Aarhus Universitet peger pa to muligheder
for den forandring i samfundssyn, der farer til
radikalisering:

— Nar man bliver helt opslugt af et
fundamentalt og omfattende opger med
hele tilveerelsen.

— Nar medborgerskabet mister betydning,
og man vil skabe disse forandringer uden
hensyn til det overordnede faellesskab eller
anderledes taenkende.

”De ekstremistiske feellesskaber handler

ofte om et fundamentalt opger med livsstil

og om at afsondre sig fra samfundet. Det

er ikke nadvendigvis et problem for det
omgivende samfundsfeellesskab; demokratiet
er rummeligt og har plads til mange forskellige
former for fredelige sekter, subkulturer og
holdningsfeellesskaber. Men det er vigtigt
ikke at forveksle legale ekstremistister, der

er ekstreme ved at afsondrer sig fra resten

af samfundet, men ikke bruger vold/begar
kriminalitet, med ekstremister, der handler
illegalt og voldeligt, som for eksempel
voldelige politiske eller religiose grupper, der
tilsideseetter et hvert hensyn til andre former
for feellesskaber end lige netop deres eget”,
forteeller Bertelsen.

Ungdommens natur er at vaere sggende, at
blive tiltrukket af modkulturer og opreret og

at flirte med rebelske tanker og bevaegelser.
For fa ar siden kunne det betyde at leese
inspirerende bager, og gemme de mest
kontroversielle under dynen. | dag er det ret
beset blevet meget lettere at falde i darligt
selskab. Den sggende moder ganske enkelt
tilbud om et steerkt definerende feellesskab pa
mange platforme, og hververe har faet flere
muligheder for at komme i direkte kontakt med
de s@gende, sarbare unge.

Det er sveert at forudsige, hvorvidt en ung vil
veere grundleeggende robust nok til at modsta
hvervning til et negativt feellesskab. Internettet
eksponerer den unge for alverdens tilbud om
identitet, der opfylder behovet for at hare til.
Og det er paradoksalt, at det i hgj grad er den
unges analoge kontekst, der afger, hvordan
dannelsesrejsen pa nettet gar. Altsé hvilken
bagage den unge har med sig. De vaesentligste
forhold, der ruster unge mod negativ pavirkning
handler om, hvorvidt den unge er robust; er
tryg og foler sig elsket.



Foto: Alex Milan Tracy, Ritzau Scanpix

™ Antifacister omgrupperer
til en moddemonstration
imod en hgjreradikal
bevaegelses fredsmarch,
Portland USA

i 2018.

Foto: Ryan M. Kelly, Ritzau Scanpix

™ Voldsomme uroligheder
i Charlottesville USA i 2017,
hvor en gruppe hvide
nationalister angriber
moddemonstrationen.

\ Organisationen Nordfront
marcherer i Géteborg i 2017.

Foto: Bjorn Lrasson Rosvall, Ritzau Scanpix

Poster: UpNorth Film og Curry Film

< Plakat for den norske
dokumentarfilm ‘Recruiting
for Jihad’ af Up North Film
og Curry Film, 2017.
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Refleksionsspgrgsmal

1 — Hvordan kan vi vaere opmaerksomme pa en sogn,
datter eller kammerat, der har problematiske
kontakter pa fx de sociale medier?

2 — Er der sket forandringer i samfundet, som gar
det vanskeligere at vaere ung i dag?

3 — Hvordan kan vi bidrage til, at alle fgler sig set,
hort og anerkendt?



Digital dannelse
mod ekstreme

budskaber

58 — De voksnhes ansvar
59 — Opsamling

O
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05 —— Digital dannelse mod ekstreme budskaber

Born i Norden hgrer til de tidligst
debuterende netbrugere, og de er
med pa stort set hele sendefladen fra
dag ét. Norden er ogsa karakteriseret
ved en overvejende aben og
tillidsbaseret tilgang til barn og
unges digitale dannelse, der haenger
sammen med vores dannelsesidealer
og opdragelsestradition. Voksnes
opmaerksomhed og evne til at veere i
ogjenhgjde og dialog med bgrn og unge
er ngglen til at understotte den unge
generation og dens kritiske tilgang til
medieindhold.

De voksnes ansvar

| indledningen madte vi Christian Koed,

som har erfaring med at sta overfor et ungt
menneske, som er pa vildveje. Han fremhaever
en central pointe, nemlig, at vi som voksne
skal veere til stede og turde at tage de sveere
samtaler med vores unge om fx deres syn pa

verden eller deres digitale liv. Det er veesentligt
at mode dem med interesse og neerveer.

Det er Niels Christian Bilenberg fra Center
for Digital Peedagogik enig i — se filmen
(08:29 min.).
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Speargsmalet er, om den abne og tillidsfulde
indstilling slér til i forhold til de mange
forskellige udfordringer, som digitaliseringen
har fert med sig. Kernen i digital dannelse er,
at baorn og unge skal vaere aktive medskabere
af og deltagende medborgere i det digitale

samfund, frem for passive forbrugere af digitale

tienester.

Den opgave handler om at udvikle viden
om og forstaelse for de nye teknologier pa
en sddan made, at de kan tage oplyst og
ansvarlig stilling til fx de digitale tjenesters
forretningsmodeller, politisk/ideologisk
(mis)brug af nettet, beskyttelse af privatliv,
integritet og penge samt ikke mindst de nye
muligheder for at massesprede indhold om
andre mennesker.

Det handler ogsa om at vaere modig. Det er

i sig selv modigt at fastholde den abne og

frie dannelsestradition, hvor barndommen og
ungdommen respekteres i sin egen ret fremfor
at ty til forbud og restriktioner. Modighed
kreever imidlertid ogsa en staedig insisteren pa
at turde tage dialogen mellem generationerne,
om bgrn og unge nu er kritiske nok i forhold

til de informationer, de far fra nettet og
selvkritiske nok i forhold til deres egen adfeerd
online.

Opsamling

De foregdende kapitler har tegnet et komplekst
og teet forgrenet billede af de udfordringer og
problemstillinger, der er fulgt i kelvandet pa
digitaliseringen — nettets vildveje, om man vil.

| internettets maskinrum dirigerer teknikken
og mediernes forretningsmodeller vores
kommunikation og faerden pa nettet.

Diskussionen om filterbobler og ekkokamre
kaster lys over samspillet mellem teknisk

filtrering af information og menneskets
indbyggede trang til at hore til sociale netveerk,
hvor vi gerne vil anerkendes og bekraeftes i

fx vores antagelser, kulturelle stasteder eller
politiske overbevisninger.

Den netbaserede propaganda og udbredelsen
af falsk information er faenomener, som kraever
en kritisk tilgang ogsa hos de unge netbrugere.
Under nazismen oplevede verden for forste
gang, hvordan elektroniske massemedier

og filmmediet malrettet blev anvendt til at
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tryllebinde en hel befolkning til et bestemt
ideologisk tankeszet.

Med de nye former for netbaseret
kommunikation fra ekstremistiske grupper,
ser man pa sin vis, at historien gentager

sig. Klassiske virkemidler fra 30’ernes
propaganda florerer pa nettet ved siden af nye
propagandastrategier, hvor de digitale medier
giver mulighed for spredning af ekstreme
budskaber og falske nyheder. Det sker billigt
og effektivt, bade fordi vi alle er i farezonen
for at blive medafsendere gennem deling, og
fordi det er ret enkelt at etablere bot-nets og
troldefabrikker, der kan afsende og forstaerke
forvraenget information.

Had og chikane pa nettet er et omsiggribende
faeenomen. Internettet er en fantastisk platform,
der som udgangspunkt skulle befordre den

frie kommunikation og samtale. Desveerre ser
vi rigtig mange eksempler pa, at nettet ogsa
danner grundlag for kraenkelser, udskamning af
befolkningsgrupper og truende ytringer.

Vi bergrte lovgivningen som et redskab

til at deemme op for udviklingen med
udgangspunkt i fx Straffeloven, og der blev
stillet spargsmalstegn ved, om debatkulturen
pa nettet overhovedet kan reguleres.

Tech-giganterne og de sociale medietjenester
censurerer i stigende omfang indhold og
ytringer pa nettet. Men hvor meget skal

vi som samfund overlade til tienesterne i
forhold til at sikre den inkluderende tone og
den demokratiske samtale pa nettet? Det
moderne og digitale samfund har langt fra lost
spergsmalet om balancen mellem ytringsfrined
0g censur pa nettet.

De unge er dem, som det hele handler om:
Unges sggen efter feellesskab, mening,
identitet og anerkendelse er der sadan set intet
nyt i. Det nye er, at betingelserne har aendret
sig med internettet og de sociale medier —

for nettet giver ekstremistiske grupper gode

muligheder for at tiltreekke medlemmer til deres
ideologier og tankeseet. Det sker fx gennem
udbredelse af propagandistisk materiale, og
det sker fordi nettet er et godt sted at groome
unge — fx ind i et afsondret og ekstremistisk
feellesskab.

@nsket med dette magasin har veeret at

skabe viden om nettets vildveje i forhold

til manipulation, spredning af lagne og
propaganda, samt at skabe refleksion og
dialog pa tveers af generationer. Det er vores
héb, at magasinet kan medvirke til at give

en vis grundforstaelse for mekanismerne og
virkemidlerne pa nettet og de sociale medier.
Og at det konkret vil kunne bruges som
grundlag for erfaringsudveksling og dialog om
den digitale udvikling og digitale adfeerd blandt
unge — og ikke mindst mellem bgrn og voksne.
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Refleksionsspgrgsmal

1 — Hvordan kan vi understgtte kritisk taenkning?

2 — Hvordan opnar vi robusthed og modstandsdygtighed
i vores online adfaerd?
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Begrebs- og ordforklaring

Algoritmer

En algoritme er en opskrift pa lgsningen af

en opgave med instrukser om, hvor man
begynder, og hvordan man skal gé videre til
den naeste instruks eller beslutning. Algoritmer
er saledes matematiske formler, der pa
baggrund af en raekke parametre filtrerer,
hvilket indhold brugere fx praesenteres for i
deres Facebook "feed.” Nar man felger en
algoritme, lgser man et komplekst problem,
som ikke kan klares med én enkelt matematisk
formel eller simpelt gentagne operationer.
Internettet bestar af et virvar af algoritmer.

Big data
Nar vi beveeger os rundt pa internettet
efterlader vi enorme maengder data (digitale

fodspor). Disse store maengder kan analyseres
og bruges pa mange mader. Big data
karakteriseres og forklares typisk ved de tre
V’er. Volume (den store meengde data), Velocity
(hastigheden hvormed data skabes og findes)
og Variety (variationen af data).

Det er fx pa baggrund af big data, at man kan
opleve at fa anbefalinger, som er baseret pa
tidligere online adfaerd. Nar man fx har set en
film p& Netflix, og der pa baggrund af dette kan
anbefales en anden film, som man maske ogsa
vil finde interessant.

Bot-net

Bot-net er en forkortelse for robot og netveerk.
En meget simplificeret forklaring er, at Bot-
nets er en raekke af internetforbundne devices,
som for eksempel kan bruges til at spamme og
sprede indhold automatisk og uden involvering
af mennesker. Et bot-net kan besta af op til
flere hundredetusinde devices.

Digitale fodspor

Digitale fodspor er de aftryk, som efterlades,
nar man feerdes pa nettet. Det kan vaere alt
fra ip-adresse, ens fysiske tilstedeveerelse pa

et givent tidspunkt, til de resultater man har
klikket pd i en Google sggning.

Disinformation

Usand eller delvist usand information,
hvor afsenderen er vidende om indholdets
manglende sandhedsveerdi.

Ekkokammer

Ekkokammer er ikke et feenomen, som er
specifikt relateret til internettet. Men i den
kontekst, som er knyttet til internettet, benyttes
den seerligt til at beskrive en udvikling i
befolkningens mediebrug. | den forbindelse
antager ekkokammer-hypotesen, at folk

i stigende grad kun mader holdninger og
synspunkter, som understgtter i stedet for at
modsige hinanden. Ekkokamre kan veere et
resultat af algoritmisk filtrering, men kan ogsa
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opsta pa grund af social omgangskreds samt
individuelle praeferencer.

Fake news

Kort sagt er fake news falske nyheder.
Faenomenet blev for alvor udbredt efter at den
amerikanske praesident Donald Trump udrabte
flere amerikanske medier som fake news,

som bevidst forsgger at vildlede med helt eller
delvist usande nyheder. Det er som sadan ikke
noget nyt feenomen, men med internettet har
det faet nye og gunstige vilkar. | folkemunde
bliver det med jaevnhe mellemrum brugt om alt,
som defineres som veerende en lagn.

Filterbobler

Termen ”filterboble” blev introduceret i 2012,
for at beskrive den effekt computeralgoritmer
kan have pa, hvad vi ser pa internettet.
Antagelsen er, at sggealgoritmerne udveelger,
eller filtrerer, forskelligt indhold tilpasset til den
enkelte baseret pa personens politiske stasted,
sociale baggrund, nationale identitet, osv. Pa
den made kan Google og andre internetfirmaer
skabe et afgraenset informationsrum, en
filterboble, for os alle hver iszer pa internettet.

Selv om begrebet filterbobler ofte benyttes,
er det fortsat svaert for forskere at bevise dets
eksistens og dets pastaede store effekt.

Grooming

Begrebet "grooming” omhandler processen,
hvor en person opbygger et tillidsfuldt

forhold til en, typisk sarbar, ung. Det foregar
ofte online. Groomeren vil forsgge at knytte
dets offer til sig ved at veere en fortrolig,
omsorgsfuld og hjeelpende "ven”, med henblik
pé at opna et givent mal. Det kan fx veere med
henblik pé at f& den unge til at tilslutte sig
ekstremistiske feellesskaber eller at patage sig
ekstreme holdninger og stasteder. Det er en
kompliceret proces, som kan streekke sig over
uger og maneder.

Internettrolde

Internettrolde kan vaere kendte eller
anonymiserede onlineprofiler, som deltager i
offentlige debatter pa nettet med henblik pa at
provokere og fremkalde en hidsig diskussion/

debat. De er ogsa kendt for at sprede had

og ukorrekte budskaber med henblik pa at
forstyrre en faktabaseret debat eller pavirke til
holdningsaendring.

Kryptering

Kryptering er et andet ord for digital
hemmeligholdelse. Nar man krypterer sine
beskeder og indhold, s er det kun modtageren
af beskeden, som kan leese den. Det vil sige,
at indholdet er utilgeengeligt for tredje part.
Hvis beskeden skulle leeses af andre undervejs
i rejsen fra afsender til modtager, vil indholdet
blot fremga som en kryptisk og uforstaelig
samling af tal og bogstaver. Kryptering er et
vigtigt veerktgj til at beskytte privatlivet.

Logning

Logning betyder i bund og grund registrering
/ overvagning af adfeerd pa nettet. Dette
saet af data skaber et udferligt billede af os
som personer. Ud over den data som logges
omkring, hvor vi er, hvem vi skriver sammen
med mm, bruges de loggede data ogs4 til at
malrette markedsfering pa nettet.

Misinformation

Usand eller delvist usand information, hvor
afsenderen ikke er vidende om indholdets
manglende sandhedsveerdi.
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Online radikalisering

Online radikalisering er et udbredt begreb,
som hentyder til en radikaliseringsproces,
som udelukkende fordres og udvikles online.
Begrebet diskuteres fortsat i forskerkredse,
men der er ikke et entydigt billede som
understgatter eksistensen af reguleer online

radikalisering. En mere udbredt antagelse er, at

nettet kan spille en forsteerkende rolle, men at
en radikaliseringsproces bestar af flere andre
komponenter herunder bl.a. offline processer.

Polarisering

| en samfundskontekst kan polarisering
opstilles som markante modsaetningsforhold
eller modsatrettede holdninger. Der er séledes
tale om poler, som er langt fra at mgde
hinanden.

Profilering

Profilering baseres pa data, som er hostet
automatisk pa nettet, og som bruges til

at tegne en profil af brugerens stasted

og praeferencer for dermed fx at praege
personens fremtidige adfeerd online. Man

kan séledes sige, at din adfaerd lige nu, har
betydning for, hvad du fx bliver preesenteret for
fremadrettet. Det kan fx bade veaere i relation til
sggeresultater og reklamer.

Propaganda

Propaganda kommer af det latinske ord
propagare, som betyder at udbrede.
"Propaganda er systematisk tilrettelagt

envejskommunikation, der i frihed over for
sagligheden med suggestive midler (ord,
gerne billeder og musik) sigter mod at styre
modtagerens holdning og adfzerd” Kilde:
Gyldendal Den store Danske.

Tech-gigant

Store it-firmaer, som spiller en central rolle

i udviklingen af digitale teknologier, sociale
medier og internettet generelt. Eksempler pa
tech-giganter er Microsoft, Google, Facebook,
Alibaba og Amazon.
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Kildehenvisninger

01 — Dr. Michal Kosinski

02 — Dine sggeoplysninger hos Google

03 — Politiken: S&ddan fungerer Facebooks algoritmer

04 — Videnskab.dk: Den effektive algoritme

05 — Center for Information and Bubble Studies

06 — Institut for Menneskerettigheder: Databeskyttelse og Privatliv
07 — The Sydney Morning Herald: Privacy’s dead: Facebook chief
08 — Videnskab.dk: 43 danske pushere p& det merke net

09 — Berlingske: Gruppen, der kalder sig Islamisk Stats (IS) medie-

jihad er mere end brutalitet

10 — Dr.dk: Gruppen, der kalder sig Islamisk Stats (IS) magasin
er effektiv propaganda

11— Sille Obelitz Sge: Vildledning er mere end bare lagn

12 — MidiaMatters: Carl Bernstein kalder Kellyanne Conway
en "propagandaminister”

13 — Berlingske: Mand spredte legn om dod Johanne Schmidt-

Nielsen.
14 — Politiken: Fake news er informationsforurening
15 — Jyllands-Posten: Naesten hver fierde dansker mister tillid
til medierne
16 —— Berlingske: Russiske konti kabte 3000 reklamer under valgkamp
17 — DIIS: Russisk "troll-farm” whistleblower besager DIIS
18 — BBC: Hvordan lggnere skaber ”illusionen om sandhed”
19 — Politiken: Derfor er tonen pé nettet sa ra og utilgivende
20 — Facebooks feelleskabsregler

21 — Mark Zuckerberg post pa Facebook

22 —— Google-rapport om statslige anmodninger om fjernelse
af indhold

23 — Twitters offentlighedspolitik

24 —— Techcrunch.com: Problemet med Sandbergs udtalelse
— Facebook tillader fake news ads

25 — The Guardian: Facebook-chef: Sociale medier ma skeerpe
kampen mod ekstremisme

26 — Pressenaevnet: Vejledning om god presseskik
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Kolofon

"Nettets vildveje — om lggn, manipulation og
propaganda online” er blevet til i et samarbejde
mellem Medieradet for Bern og Unge, Nationalt
Center for Forebyggelse af Ekstremisme og
Politiets Efterretningstjeneste (PET) med stotte
fra TrygFonden og Nordisk Ministerrad.

Med denne publikation gnsker vi at gare
foreeldre, laerere, peedagoger og andre med
kontakt til unge opmeerksomme pa risici og
faldgruber i forbindelse med unges faerden
online samt at stotte de unge i tryg og kritisk
adfeerd pa nettet.

Initiativet fremgar af den danske regerings
handlingsplan om ”Forebyggelse og
bekaempelse af ekstremisme og
radikalisering” (oktober 2016).

Teksten er baseret pa research, interviews
og artikler fra eksperter, og er derfor ikke
ngdvendigvis et udtryk for de respektive
organisationers holdninger og synspunkter.
For en uddybende laesning af publikationens
temaer og indhold, kan man laese et
baggrundspapir med bidrag fra citerede
eksperter. Baggrundspapi.

Publikationen er offentlig tilgeengelig.
Medieradet for Barn og Unge skal konsulteres
forud for evt. gengivelse eller reproduktion.

Al gengivelse, reproduktion eller brug af
publikationens indhold i andre udgivelser skal
krediteres Medieradet for Barn og Unge.

De anvendte billeder er ikke ngdvendigvis
udtryk for ulovlige handlinger fra personer eller
grupperinger, men tjener alene det formal at
understrege udgivelsens samlede forteelling.
Alle billedtekster er baseret pa information fra
Ritzau / Scanpix billedarkiv, hvorfra alle billeder
er rekvireret.
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