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Persondata og dig

Mobiler, tablets og
computere er nogle af de
mange digitale teknologier,
der har stor indflydelse

pa vores hverdag. Vi kan
kommunikere, designe, sgge
og skabe information

og meget andet med de
digitale teknologier, og det
kan bade veere en hjeelp
og en udfordring.

Nar vi bruger internettet og apps, deler vi
oplysninger (ogsa kaldet data) om os selv,
bade med de personer, der er i vores netvaerk
og de virksomheder, der tilbyder browsere,
sggemaskiner, hjemmesider og apps.

Personoplysninger kan fx veere ens adresse,
telefonnummer, ens portraetbillede, religiose
overbevisning og helbredsoplysninger.
Desuden kan ens sagninger pa internettet,
likes og det, man poster, forteelle om, hvad
man interesserer sig for eller vil vide noget
om. Vi saetter pa den made mange digitale
fodaftryk, som er med til at vise, hvem vi er.

Hvad kommer det dig ved? Du har ikke noget
at skjule, teenker du méske. Teenk pa dig som
en vare. Dine data er penge vaerd. Nar du fx
opretter en profil p& et socialt medie, hvor det
er gratis, sa betaler du med dine data. Men
hvad bruges dine data til? Saelges de videre il
andre virksomheder, som fx kan lave reklame
til dig? Hvordan beskytter virksomheden

dine data, og kan du tage dem med dig, hvis
du veelger at slette din profil? Der er mange
spergsmal, du ber stille dig, inden du afgiver
dine data.

| EU har vi rettigheder i forhold til bl.a. brugen
og beskyttelse af vores persondata. De er
beskrevet i en ny persondataforordning (lov),
der tradte i kraft i maj 2018. Den hedder ogsa



GDPR, som star for General Data Protection
Regulation. | dette magasin forklarer vi, hvad
forordningen betyder for dig og alle andre. Vi
giver dig ogsé en vaerktaejskasse til, hvad du
kan gare for at sikre dine rettigheder.

Film, podcasts og spil

Vi har faet hjeelp af unge til at seette ord

pa, hvordan man tager kontrol over sine
digitale data. Det kaldes digitalt selvforsvar.
Desuden har vi talt med unge om person-
dataforordningen og hvilken betydning

den har for dem og andre.

9.x pa Usserad Skole har i en todages
workshop arbejdet med emnerne. Det er der
kommet film, podcasts og spil ud af. 9.x har
skabt produkterne sammen med geesteleerere,
der arbejder med film, podcast og spil i
undervisningen. Gaestelaererne har hjulpet
med teknikken i forhold til at optage film og
podcast og udvikling af spilregler. Indholdet
| produkterne er udtryk for elevernes egne
overvejelser efter at have hort et oplaeg af
Pernille Tranberg, rddgiver i dataetik, om
digitalt selvforsvar.

Vi har ogsa lavet en anonym gruppechat
med deltagelse af unge i alderen 14-21 ar.

Gruppechatten handlede om, hvad
virksomheder ma bruge ens data til og hvad
persondataforordningen betyder for unge

og andre. | chatten deltog ogsa advokat
Catrine Sendergaard Byrne, der arbejder
med datarettigheder. Hun har skrevet om
persondataforordningen i magasinet, og

du kan ogsé here hende seks sma podcasts,
hvor hun svarer pa spergsmal om rettigheder
pa internettet.

Vi haber, at du og andre unge vil kigge neermere
pa magasinets indhold og tale med hinanden
om, hvordan | kan tage kontrol over jeres
digitale data, og hvilke rettigheder | har pa
internettet og andre digitale teknologier.

God forngjelse!

Medieradet for Bern og Unge
Red Barnet
Center for Digital Paedagogik



To film om data du deler pa internettet

Hvilke oplysninger giver Player error

du til sociale medier, nar du The player is having trouble. We'll have it back up and running as
opretter en profil? Taenker soon as possible.

du over, hvad du liker og
poster, inden du gor det?
Er det i dine overvejelser,
at noget du har liket eller
postet stadig kan veere
en del af din profil senere
i livet?

Elever i 9.x har produceret
to film, som saetter over-
vejelserne i gang.

Jobsamtalen
(film 1/2 = 01:16 min.)



soon as possible.

Taenk for du deler
(film 2/2 — 00:27 min.)


https://filmcentralen.dk/grundskolen/undervisning/film-x-animation#.XFAol89KjUI
http://xn--smp-vla.dk/
http://xn--smp-vla.dk/
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Hor om privatliv og data pa internettet

vy

Taenker du over, hvad
privatliv pa nettet er, og
hvorfor der popper reklamer
med de nyeste sneakers,

du lige har sggt pa, op i dit
feed pa sociale medier?

Og brugte du tid pa at

laese betingelserne for at
bruge appen, du netop har
downloadet?

Det er nogle af de spargsmal,
som elever i 9.x diskuterer i
de to podcast, som du kan
hore her.

Din browser genkender ikke nogen af de tilgeengelige videoformater
nd nuumsaranda tidenunlt

[ 0 d e N et

Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.

o
Sendagspodcasten (09:53 min.)
Din browser genkender ikke nogen af de tilgeengelige videoformater
pé nuveerende tidspunkt.
Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.
o

Usynlig synlig (10:33 min.)



https://login.emu.dk/

To spil om rettigheder og privatliv pa internettet

Fa testet din viden om
rettigheder og privatliv pa
internettet, og bliv udfordret
pa at argumentere for eller
imod en raekke dilemmaer
om digitale fodspor, adgang
til data og ansvar pa
internettet.

Elever i 9.x har udviklet to
spil, der tager fat i relevant
viden og kan give sved pa
panden, hvis man svarer
forkert.

@Lebans (spil 1/2)

| @Lebans gaelder det om at komme forst
i mal, men holdene skal forst svare pa
spargsmal om persondata pa nettet og
hvad man vil gare i forskellige situationer.
Sveerhedsgraden kan variere og konse-
kvenserne af at svare forkert holder gang

i kroppen. Pas pa de rade felter!

Start med at printe kortene og spillepladen
ud. Klip derefter kortene ud. Udpeg en game
master. Inddel gruppen, sa der er to hold pr.
spilleplade. Nu kan spillet begynde.

Der kan veere op til to hold med s& mange
spillere, som man vil, om en spilleplade

Man slar med terningen og rykker det antal
felter frem, som gjnene viser.

Sa traekker en spiller fra det andet hold et kort
og leeser op. Holdet, som slog med terningen,
skal besvare spgrgsmalet pa kortet. Ved forkert
svar skal man tage konsekvensen.

Til de spargsmal med flere svarmuligheder
veelger game masteren, om svarene kan
godkendes.

Lander et hold pé et radt felt, er holdet blevet
hacket, og modstanderholdet far to slag med

terningen.

Det hold, som kommer forst i mal, har vundet.
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CASEGAME (spil 2/2)

| CASEGAME handler det om at veere god til at
debattere og argumentere for eller imod. Ca-
sene handler om persondata, digitale rettighe-
der og hvad data pa nettet kan bruges til. Der
treekkes lod om, hvem der er for og imod, sa
holdene vil opleve at skulle argumentere imod
en case, hvor de egentlig er for — og omvendt.
Det hold, der er bedst til at argumentere, vinder.

Print bedemmelsesskemaet, spillepladen

0g casekortene. Husk at printe bedemmelses-
skemaer til alle i dommerpanelet og et til hver
hold, sa de ved, hvad de bliver bedemt pa.
Laminer nu bedemmelsesskemaerne. Sa kan
man skrive med en whiteboard-pen pa dem og
bagefter torre dem af, s de kan genbruges.

Veelg en ordstyrer, som skal styre debatten

Lav tre grupper: Dommerpanel (3-4 personer)
og to lige store debathold (resten).

Ordstyreren traekker en case fra bunken og
leeser den op.

Lad flaskehalsen pege pa, hvilket hold der er
for og hvilket hold der er imod. Hvis man ikke
har en flaske, kan man treekke lod pa en anden
made.

Nu gar forberedelsestiden i gang. Her far
hvert hold lov til at finde s& meget viden om
emnet som muligt til at bruge i debatten.
Forberedelsestiden star pa kortet.

Hvert hold vaelger en talsmand, som er den
eneste, der ma tale under debatten. Der

skal veere en ny talsmand for hver runde.

Hver talsmand far maksimum 1 minut til at
fremlaegge holdets argumenter. Derefter er der
3 minutters debat.

Pa baggrund af skemaet bedemmer dommer-
panelet, hvilket hold de synes, var det bedste
hold. De har 2 minutter til at bedemme holdet.
Der ma ikke gares indsigelser mod dommer-
panelets beslutning. Vinderholdet af debatten
rykker et felt frem. Hvis dommerpanelet ikke
kan blive enige, rykker begge hold et felt frem.
Forste hold i mal er vinder.

Link til spilleplade

Link til casespgrgsmal

Link til bedemmelses-
skema

Kort og spilleplade kan
lamineres, sa de holder
til at kunne genbruges.

Vil | selv lave spil, sa find
fx inspiration i spil, som |
allerede kender. | er ogsa
velkommen til at arbejde

videre med @Lebans og
CASEGAME.




Af Catrine Sondergaard Byrne

P& internettet samles en masse oplysninger
(ogsa kaldet data) om dig. Ved at analysere
dine data kan virksomheder ngje beskrive,
hvad du keber, hvem dine venner er, hvad

du interesserer dig for, hvor du bor, hvad du
bruger mest tid pa online, hvordan du beveeger
dig rundt, hvilke artikler eller videoer du synes
er interessante og meget andet.

Selvom du maske mener, at du ikke har noget
at skjule, sa skal du alligevel taenke dig godt
om, nar du er online. Problemet er, at du ikke
ved, hvad du gerne vil holde for dig selv, for
du ved ikke, hvad data kan bruges til. For 10
ar siden havde ingen fantasi til at forestille

sig alt det, som data bruges til i dag. Mange
mennesker er blevet mere opmaerksomme

pa det og taler om vigtigheden af at sikre sit
privatliv.

Privatliv handler om at beskytte det enkelte
menneske og at undga misbrug af magt. Det

Internettet ved snart mere om os, end vi selv ved

handler ogsa om at sikre tilliden og at passe

pa vores demokratiske samfund. En del af
privatlivet er at have ret til at kontrollere egne
ting. Det kan fx vaere din mobiltelefon, din cykel
og oplysninger om dig. Persondatabeskyttelse
er en del af privatlivet. Det handler bl.a. om,
hvornar det er lovligt, at dine personlige
oplysninger bruges, og at du kan stille krav

til, at dine oplysninger beskyttes.

Nar internettet ved s& meget om dig og alle
andre, sa kan man ogsa finde ud af at pavirke
vores valg. Det kan bade dreje sig om valget

af de rgde sko, som du ikke vidste, at du
manglede, og det kan veere valg af medlemmer
til Folketinget. Pa den made kan vores ret til

at treeffe frie valg blive noget, vi kun kan
dromme om.

Nye regler om persondata

Du kender sikkert til lovgivning om acceptabel
adfeerd i andre sammenhaenge. Du ma ikke
sla andre. Du ma ikke stjeele. Cyklister skal
kare pa cykelstien og have lygter pa, nar det



er markt osv. Lovgivningen gar hand i hand
med etik og moral og handler om de veerdier,
som samfundet synes er vigtige.

Nar det geelder adfeerd pa digitale medier,
internettet og apps, sa skal vi ogsa bruge vores
etik og moral. Det er iseer vigtigt, fordi ting

kan lade sig gore i den digitale verden, som
ikke kan ske i den fysiske verden. Ved hjeelp

af cookies (sma programmer, der lagres pa din
enhed) kan en webshop felge med dig rundt til
evig tid. Det ville den fysiske bager ikke kunne,
selvom hun prgver i ’Hvis din bagerjomfru var
en app’. Se filmen via linket i den rode boks.

I maj 2018 kom der nye regler om person-
oplysninger. Det skete med Person-
dataforordningen (ogsa kaldet GDPR for
General Data Protection Regulation), som
geelder for hele EU. Reglerne skal sikre,

at dine personoplysninger beskyttes, og
det er den mest omfattende lovgivning

om databeskyttelse i verden. Der er store
forpligtelser for fx virksomheder i forhold til
loven og mange rettigheder for dig.

Det hjeelper ikke at lzene sig tilbage og tro,
at loven klarer det hele for os. Vi er ngdt til
at tage ansvar for vores eget digitale liv og
veere opmaerksom pa, hvad der sker med

vores data. Vi har krav p4, at vores personlige
oplysninger bliver beskyttet mod hacking og
misbrug. Vi har ogsa ret til at holde kontrol
med, at fx tjenester og services passer pa
vores oplysninger. Hvis ikke de ger det, har vi
ret til at kraeve det af dem.

Du har rettigheder — brug dem

Dine personlige oplysninger er en vare, som
andre gerne vil have fat i. Derfor skal du serge
for at kende dine rettigheder og stille kritiske
spargsmal. Lad veere med at acceptere alt
muligt, bare fordi det ser ud til at veere en fed
app - og alle de andre bruger den.

Du skal bruge de rettigheder, som reglerne
giver dig. Pa side 14-20 finder du en
veerktgjskasse med dine rettigheder, hvad

de betyder og hvordan du bruger dem. Prgv
at gennemfare tjeklisten pa side 21-25, nar
du downloader en app neeste gang. Du kan
ogsa bruge den for at tjekke de tjenester og
services, du allerede bruger. Synes du, at det,
dine data bruges til, er i orden?

F& mere viden om persondataforordningen
og dine rettigheder i seks sma podcasts med
Catrine Sgndergaard Byrne pa side 12 og 13.


https://vimeo.com/114229294
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Hor om persondataforordningen og hvilken betydning

den har for dig (1/2)

ﬁ ﬁﬂ Hvad er persondata?

Hvad kan jeg selv gore for
at kontrollere brugen af mine
data?

Der kom en ny persondata-
forordning i maj 2018.
Hvad er det nye og hvilke
rettigheder havde man for
maj 2018?

(04:11 min.)

(03:25 min.)

(04:17 min.)

Din browser genkender ikke nogen af de tilgeengelige videoformater
pé nuvaerende tidspunkt.
Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.

Din browser genkender ikke nogen af de tilgengelige videoformater
pa nuvaerende tidspunkt.
Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.

Din browser genkender ikke nogen af de tilgeengelige videoformater
pa nuvaerende tidspunkt.

Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.
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Hor om persondataforordningen og hvilken betydning
den har for dig (2/2)

vy

Hvilken betydning har
persondataforordningen for
mine sggninger pa nettet?

Hvad skal jeg som ung veere
saerligt opmaerksom pa

i forhold til persondata-
forordningen?

Nar man beder om at fa
slettet data pa sociale medier,
bliver alt sa slettet? Og hvem
holder gje med det?

(06:04 min.)

(04:23 min.)

(05:46 min.)

Din browser genkender ikke nogen af de tilgeengelige videoformater
nd nuumsrands tidenn bt

o8 TN et el e 1 e d EEAA

Klik her for at se vores ofte stillede spgrgsmal til HTML5-video.

Din browser genkender ikke nogen af de tilgeengelige videoformater
pé nuvaerende tidspunkt.
Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.

Din browser genkender ikke nogen af de tilgeengelige videoformater
pa nuvaerende tidspunkt.
Klik her for at se vores ofte stillede spgrgsmal til HTMLS-video.




Rettigheder - veerktojskasse

Nar en virksomhed, myndig- Hos nogle virksomheder kan du bruge

. . dine rettigheder via ’Din profil’, hvis du har
hed eller Orgamsatlon lavet en profil. Det kan eksempelvis vaere
behandler personoplysninger nemt at rette din adresse eller bede om at
om dlg, har du en ra2kke se dine oplysningerne via ”Din profil” hos

. . virksomheden.
vaerktgjer til at kontrollere

det. V%rthjSkassen kaldes De vigtigste rettigheder finder du i oversigten
ogsa rettighedskataloget. pa side 15-20.



Rettigheder - vaerktojskasse (1/6)

Navn pa kontrolvaerktoj Hvad betyder det? Hvordan bruger du rettigheden?
Ret til oplysning. Du har ret til at vide, hvordan dine Du skal kigge efter en persondatapolitik eller noget
(GDPR art. 13 og 14) personlige oplysninger behandles. Du har omkring persondata pa virksomhedens, myndighedens

ret til automatisk at f& meddelelser, nar der
indsamles personoplysninger omkring dig.

Meddelelserne vil normalt blive sendt pa
skrift. Det er den virksomhed, myndighed
eller organisation, der bestemmer over dine
oplysninger, der skal meddele det til dig pa
en tydelig, kortfattet og letforstaelig méade.

eller organisationens hjemmeside, i mails eller i appen.
Her skal du tjekke, om du far felgende at vide:

— Hvem er ansvarlig? Er der kontaktoplysninger

og har de en Data Protection Officer?

— Hvorfor behandles data?

— Hovilke typer data vil de have og hvem deles de med?
— Hvorfra indsamles data?

— Sker der overforsel af data ud af EU?

— Hvornar slettes data?

— Er der automatiserede afgorelser eller laves der en

profil af dig?

— At du har rettigheder
— At du kan klage til Datatilsynet

Hvis du ikke kan finde nogle oplysninger om
persondatapolitik, ber du undga at bruge servicen.
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Rettigheder - veerktojskasse (2/6)

Navn pa kontrolvaerktoj Hvad betyder det? Hvordan bruger du rettigheden?

Ret til indsigt. Retten til indsigt betyder, at du har Hos nogle virksomheder, myndigheder eller

(GDPR art. 15) ret til at se og modtage en kopi af de organisationer kan du bede om at fa det slettet via din
personoplysninger, som behandles om kundeprofil. Hos andre skal du have oplyst, hvordan
dig. Formalet er, at du har styr pa de data, du kan kontakte dem og bede om det. Se under ’Ret il
som behandles, og om de er korrekte og oplysning’.

behandles lovligt.
Du kan eksempelvis skrive:
Der er dog nogle undtagelser fra "Hej. Jeg hedder Bettina Hansen, og jeg vil gerne have
indsigtsretten. Du kan fx ikke fa lov til at se indsigt i mine personoplysninger.”
andres oplysninger.

Ret til berigtigelse. Denne rettighed betyder for det forste, Hos nogle virksomheder, myndigheder eller

(GDPR art. 16) at du har ret til at fa rettet forkerte organisationer kan du bede om at fa det rettet via din
personoplysninger om dig selv. Du har kundeprofil. Hos andre skal du have oplyst, hvordan
ogsa ret til at bidrage, til at oplysninger er du kan kontakte dem og bede om det. Se under ’Ret il
sa rigtige som muligt. Det kan dog nogle oplysning’.
gange veere sveert at afgere, om du har ret
i, at oplysningerne er forkerte og derfor skal Du kan eksempelvis skrive:
rettes, pa naer hvis det er oplysninger som "Hej. Jeg hedder Bettina Hansen, og jeg vil gerne have
fx din adresse eller mobilnummer. rettet mine personoplysninger. Det, jeg vil have rettet,

& ooc
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Rettigheder - veerktgjskasse (3/6)

Navn pa kontrolvaerktoj Hvad betyder det? Hvordan bruger du rettigheden?

Ret til sletning (retten Retten til sletning betyder, at du — med Hos nogle virksomheder, myndigheder eller

til at blive glemt). visse undtagelser — har ret til at fa slettet organisationer kan du bede om at fa det slettet via din

(GDPR art. 17) oplysninger om dig selv. kundeprofil. Hos andre skal du have oplyst, hvordan

du kan kontakte dem og bede om det. Se under ’Ret til

Den dataansvarlige hos virksomheden, oplysning’.
myndigheden eller organisationen skal rette
sig efter din anmodning om sletning og skal Du kan eksempelvis skrive:
meddele dem, som oplysningerne er givet "Hej. Jeg hedder Bettina Hansen, og jeg vil gerne have
videre til, at de skal slette dine oplysninger. slettet de personoplysninger, som | har om mig.”

Ret til dataportabilitet. Du har ret til at modtage dine person- Hos nogle virksomheder, myndigheder eller

(GDPR art. 20) oplysninger, sa de er til at leese og ikke er organisationer kan du bede om at f& det overfert via din
et stort rod af en masse oplysninger. Du kundeprofil. Hos andre skal du have oplyst, hvordan
har ogsa ret til at fa overfort dine person- du kan kontakte dem og bede om det. Se under ’Ret il
oplysninger fra én virksomhed til en anden. oplysning’.
Formalet med retten til dataportabilitet Du kan eksempelvis skrive:
er at give dig mere kontrol over dine "Hej. Jeg hedder Bettina Hansen, og jeg vil gerne have, at
personoplysninger og en mulighed for at | overfgrer mine personoplysninger til mig selv ELLER til
skifte service/leverandgr. Det kan fx veere, virksomhed XX.”

hvis du skifter fra Tidal til Spotify og gerne
vil have dine personlige playlister med.



Rettigheder — vaerktojskasse (4/6)

Navn pa kontrolvaerktoj

Hvad betyder det?

Hvordan bruger du rettigheden?

Ret til ikke at veere genstand
for en afgorelse, der alene er
baseret pa automatisk be-

handling, herunder profilering.

(GDPR art. 22)

Automatisk behandling kalder man ogsa
profilering. Det betyder, at en maskine ved
hjeelp af nogle data laver en profil af, hvem
du er.

For det forste betyder denne rettighed,

at du har ret til, at en afgoerelse ikke blot
treeffes af en maskine, hvis det vil have
stor betydning for dig. Du kan kraeve, at et
menneske traeffer afgorelsen.

Dernaest betyder rettigheden, at du har

ret til ikke at blive profileret af en maskine.
Det kunne veere, hvis maskinen skulle
vurdere dine gkonomiske forhold, din
arbejdsindsats, dit helbred, dine interesser
osv. og sa danne en profil af dig til brug
for virksomheden, myndigheden og
organisationen.

Du skal have at vide, hvis der anvendes automatiserede
afgorelser om dig. Du kan ogsa skrive til den
kontaktoplysning, som virksomheden, myndigheden
eller organisationen skal oplyse til dig. Se under 'Ret til
oplysning’.

Du kan f.eks. skrive:

"Hej. Jeg hedder Bettina Hansen, og jeg vil gerne have at
vide, om jeg er genstand for en automatiseret afgarelse
eller profilering hos jer.”



Rettigheder - vaerktojskasse (5/6)

Navn pa kontrolvaerktoj

Hvad betyder det?

Hvordan bruger du rettigheden?

Ret til information
ved sikkerhedsbrud.
(GDPR art. 34)

Hvis uvedkommende far kendskab til dine
personlige oplysninger, eksempelvis ved

et hackerangreb eller at en computer bliver
stjalet, sa skal Datatilsynet have information
inden for 72 timer.

Hvis bruddet pa sikkerhed betyder en risiko
for netop dig, sa har du ret til at fa besked
om, hvad der er sket. Det kan fx veere,

hvis dine kortoplysninger bliver stjalet fra
webshoppen. Sa skal bade Datatilsynet og
du selv hurtigst muligt have besked, s& du
kan beskytte dig.

Du kan holde gje med sikkerhedsbrud via Datatilsynets
hjemmeside og naturligvis din egen mail.

Du kan tjekke om din mail har veeret en del af et sikker-
hedsbrud pa:


https://haveibeenpwned.com/

Rettigheder — vaerktojskasse (6/6)

Laes her om svarfrister for din henvendelse til en virksomhed, myndighed eller organisation. Fa svar pa, hvad du skal gere, hvis din
henvendelse bliver afvist, eller du ikke er tilfreds med svaret.

Svarfrist Hvis du har skrevet og kreevet, at virksomheden, myndigheden eller organisationen skal
svare dig pa en af dine rettigheder, skal du have svar "uden ungdig forsinkelse” og senest
én maned efter. Hvis det er meget kompliceret, kan det betyde, at du ma acceptere en
svarfrist pa yderligere to maneder. Du skal dog have at vide, at svaret bliver forsinket og
hvorfor det bliver forsinket.

Hvis din henvendelse afvises Anmodninger kan ogsa afvises, og hvis det sker, skal du have besked om det straks
og senest en maned efter. Hvis din anmodning afvises, skal det begrundes, og du skal
vejledes om, hvordan du kan klage til Datatilsynet eller forelaegge sagen for domstolene.

Hvis intet andet lykkes eller du ikke er Inden du klager, ber du tage kontakt til den virksomhed, organisation, person eller
tilfreds med svarene: Klag til Datatilsynet. myndighed, som du mener, behandler oplysninger om dig i strid med reglerne om
databeskyttelse. Det vil ofte veere muligt at f4 den dataansvarlige til at komme dig i made.

Du kan ogsa veelge at klage til Datatilsynet med det samme. Det koster ikke noget at klage,

og du kan bruge som er en hjaelp til at fa givet de oplysninger, Datatilsynet
skal bruge for at behandle din klage. Men du er ogsa velkommen til at klage ved at skrive
til Datatilsynet via deres mail, eller til at ringe til dem pa tlf. 3319 3200.

Sarg for at f& skrevet s& mange oplysninger som muligt og gerne med udgangspunkt i den
formular, der linkes til ovenfor.


https://www.datatilsynet.dk/media/6930/klage-til-datatilsynet.pdf
http://dt@datatilsynet.dk

Tjekliste — nar du bruger apps og tjenester

Du bruger sikkert mange
apps og services i din daglig-
dag via din mobil, tablet eller
pc. Det kan fx vaere Google
Maps, Snapchat, musik-
tjienester, videotjenester,
Netflix eller apps til spil.
Persondataforordningen
forpligter alle disse virksom-
heder til at have styr pa de
personoplysninger, som

de har om dig.

Det betyder, at de skal have systemer til

at sikre, at de overholder de regler, som
Persondataforordningen og den danske Data-
beskyttelseslov saetter. Det betyder ogsa, at de
skal have styr pa, om de overhovedet ma have
dine personoplysninger, og at de ogsa passer
godt pa dem.

Nar du downloader en app, sd kommer der
mange gange en lang tekst, som du skal
acceptere. Det er sjeeldent, at vi laeser den
tekst, men den er faktisk vigtig for at kunne
besvare tjeklisten, som du finder her i
magasinet side 22-25.
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Tjekliste — nar du bruger apps og tjenester (1/4)

Hvilke typer oplysninger?

Hvis appen eller tienesten behandler oplysninger omfattet af kategori 1, ber du lade veere
med at bruge tjenesten, medmindre det er en myndighed, der administrerer den. Det kan

veere skolen, din laege, tandlaegen, sundhedsplejersken eller lignende. Det samme geelder,
hvis de beder om oplysninger om straffeforhold eller lovovertreedelser, og hvis de vil have
dit personnummer.

Alle de almindelige personoplysninger skal du overveje, om det er i orden, at de indsamler
om dig. Det vil veere ok, hvis de virkelig skal bruge oplysningen. Men hvis ikke, s& skal

de lade veere, og du bar overveje, om du vil bruge tjenesten. Se ogsé under "Hvorfra er
oplysningerne indsamlet?”.

Man skelner mellem fire typer af personoplysninger:

1. Foelsomme personoplysninger efter GDPR artikel 9. Det er oplysninger om race eller
etnisk baggrund, helbred, religion, politisk eller filosofisk opfattelse og seksuelle
forhold (fx homoseksualitet). Det er ogsa genetiske og biometriske data (fingeraftryk,
ansigtsaftryk og DNA).

2. Oplysninger om overtreedelser af straffeloven eller anden lovgivning efter
Databeskyttelseslovens §8 (fx straffeattest).

3. Personnummeret (CPR-nummer) efter Databeskyttelsesloven §11.

4. Alle andre typer af personoplysninger efter GDPR artikel 6 kaldes almindelige
personoplysninger (fx navn, adresse, telefonnummer, lon, uddannelse, skole,
ansaettelsesoplysninger osv. Det er ogsa IP-adresse (fra din PC), IMEI-nr. (fra din
IPhone) og lokationsdata. Visse oplysninger i denne kategori betegnes dog som
fortrolige. Du kan leese mere om persondata pa Datatilsynets hjemmeside.



https://www.datatilsynet.dk/generelt-om-databeskyttelse/lovgivning/

Tjekliste — nar du bruger apps og tjenester (2/4)

Hvem deles oplysningerne med?

Du skal have kontrol over dine personoplysninger: Derfor skal du ogsé kunne finde ud af,
om dine personoplysninger deles med andre. Hvis de deles med virksomheder uden for EU,
boer du veere seerligt opmeerksom og overveje ngje, om du vil bruge tjenesten.

Hvorfra er oplysningerne indsamlet?

Oplysningerne kan indsamles fra dig ved, at du har udfyldt nogle oplysninger direkte til
virksomheden, fx hvis du opretter en brugerprofil. Men oplysninger kan ogsa indsamles
andre steder fra, og du skal have at vide, hvis der indsamles personoplysninger fra andre
steder, og hvorfra de har faet dem.

Hvem er ansvarlig og hvem kan man
kontakte?

Du skal nemt kunne finde ud af, hvilken virksomhed, myndighed eller organisation, der er
ansvarlig for dine personoplysninger. Der skal ogsa sta kontaktoplysninger, og om de har
en Data Protection Officer. Hvis du ikke kan finde disse oplysninger, skal du ngje overveje,
om du vil bruge tjenesten.

Hvorfor behandles dine personlige
oplysninger?

Formalet for behandlingen er meget vigtig, for det skal vaere lovligt og sagligt. Der kan vaere
lovpligtige formal, fx regler om regnskaber, hvis du vil kabe en vare. Det kan ogsa vaere
nedvendigt for at opfylde en aftale med dig. Det er fx din adresse for at kunne sende dig
noget, du har kebt. Men formalet skal klart fremgd, og det ma ikke vaere for bredt.



Tjekliste — nar du bruger apps og tjenester (3/4)

Giver du samtykke til noget?

Hvis du bliver bedt om at give samtykke eller acceptere noget, skal du tjekke folgende:
Er det klart for dig, hvad du samtykker til, fx med hensyn til formal, sletning osv.?

Er du under 15 ar, skal dine foreeldre give samtykke. Overvej grundigt, om du egentlig
vil acceptere det, som de beder dig om.

Sker der overforsel af oplysninger ud
af EU?

Virksomheder i EU er underlagt Persondataforordningen, og de risikerer rigtig meget,

hvis de ikke lever op til reglerne. Virksomheder uden for EU skal ogsa leve op til
Persondataforordningen, hvis de har data om EU-borgere. Det er vigtigt for dig at vide, hvor
dine personoplysninger ender. Ender de i USA eller ender de maske i Kina? Overvej, om du
vil acceptere, at dine personoplysninger fores ud af EU eller Danmark.

Hvornar slettes oplysningerne?

Du kan selv bede om at blive slettet. Desuden ma virksomheder ikke beholde oplysninger
pa dig til evig tid, dog med undtagelser for myndigheder. Du skal derfor kunne finde ud af,

hvornar dine personoplysninger slettes. Hvis der ikke star noget, eller der star "indtil videre”
eller ”indtil du giver besked om sletning”, s& ber du veelge en anden app eller tjeneste.

Om der er automatiserede afgorelser
eller laves en profil af dig

Der foregar allerede en taet profilering af dig i forhold til din adfaerd pa nettet. Person-
dataforordningen stiller nogle strenge krav til virksomheder, som bruger automatiserede
afgorelser eller laver en profil af dig. | mange sammenhaenge vil det kraeve et samtykke
af dig. Overvej, om du kan beskytte dig mod profilering fx via


https://dataethics.eu/wp-content/uploads/DigitaltSelvforsvar-udg5.pdf
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Du har rettigheder Dine rettigheder skal veere tydeligt vist og fremga af den lovpligtige information. Se om
'Retten til oplysning” i veerktojskassen side 15.

Du kan klage til Datatilsynet Du har altid ret til at klage til Datatilsynet og det skal du ogsa have at vide i den app eller
af den tjeneste, du bruger. Laes om, hvordan du klager til Datatilsynet, i vaerktgjskassen
side 20.



Gode links og tips

Lees om, hvordan du klager til Datatilsynet,
i veerktgjskassen side 20.

er en gratis app,
der hjeelper dig med at veere sikker online
og holder dig opdateret pa digitale trusler.
Download den i din foretrukne appshop.

Du kan lzese mere om persondata og
persondataforordningen pa

Hvis du vil klage til Datatilsynet
Du kan tjekke om din mail har veeret en del af
et sikkerhedsbrud pa

Guide til teenagere om bl.a. online ytringsfrihed,
retten til information, databeskyttelse, over-
vagning og lovgivning pa omradet.

Film fra Forbrugerradet TANK, der viser folks
reaktion, nar ekspedienten i bagerbutikken
stiller naergaende spargsmal til privatlivet, som
vi dagligt accepterer i apps.

Viden og materialer om bgrn og unges brug

af digitale medier
Radgivning til barn og unge om onlinelivet

Online radgivning til unge via chat og
brevkasse

Lav selv film og animation
og

Lav selv podcasts


https://vimeo.com/114229294
https://www.medieraadet.dk/
https://redbarnet.dk/sletdet/
https://cyberhus.dk/
http://xn--smp-vla.dk/
http://xn--smp-vla.dk/
https://filmcentralen.dk/grundskolen/undervisning/film-x-animation#.XFAMSOSWxmg 
https://login.emu.dk/
https://dataethics.eu/wp-content/uploads/DigitaltSelvforsvar-udg5.pdf


https://taenk.dk/aktiviteter-og-kampagner/apps-fra-forbrugerraadet-taenk/app-mit-digitale-selvforsvar
https://www.datatilsynet.dk/generelt-om-databeskyttelse/lovgivning/
https://www.datatilsynet.dk/generelt-om-databeskyttelse/lovgivning/
https://haveibeenpwned.com/
https://www.medieraadet.dk/files/docs/2018-02/din-guide-til-menneskerettigheder_0.pdf
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